
 324-286صIssn:2507-7333/ Eissn: 2676-1742جامعة زيان عاشور بالجلفة ـ الجزائرالعلوم القانونية  والاجتماعية مجلة 

 286                                                               2021 ديسمبرالسنة    -   رابعالعدد  ال  -المجلد السادس 

 

 

 الاجتماعيةمجلة العلوم القانونية و

Journal of legal and social studies 

7333-2507 :Issn 

Eissn: 2676-1742 

 

 مكافحتهاالأطفال و  يبرانية ضد  الإطار القانوني للوقاية من الجرائم الس  
The Legal Framework for Combating and Preventing Cyber Crimes 

against Children  

 

 *1بهـــلـــــول سمي ـــــــة 

 )الجزائر( ،2كلية الحقوق والعلوم السياسية، جامعة محمد لمين دباغين سطيف 1

setif2.dz-s.bahloul@univ 

 
 
 
 
 
 
 
 
 
 
 
 

 

 

 

 المرسلالمؤلف *

03/09/1220تاريخ ارسال المقال: 10/1202/.25تاريخ القبول:  01/09/1202: تاريخ النشر   

mailto:s.bahloul@univ-setif2.dz


 سميـّــة بهـلـــول                                                        الجرائم السّيبرانية ضدّ الأطفال ومكافحتها الإطار القانوني للوقاية من

 287                                                              2021 ديسمبرالسنة    -العدد  الثالث     -المجلد السادس 
 

 

 ص:الملخ  
تعتبر الجرائم الســـــيبرانية من الجطر الجرائم الد ي ـــــهدلا العاا اليوم، والد ت ـــــك  الوج  الســـــل  
لانت ار استعمال تكنولوجيات الإعلام والاتصال والانتقال من العاا التقليدي إلى  العاا الرقمي الذي 

   ذه الجرائم فقد اصــــــ ح  يقوم على اقحام التكنولوجيا في جميع مجالات الحياة، ومع الانت ــــــار ا ائ
ت ـــــــك  يديدا ليلأ فقد لبفراد، ب  ل  للدول وم ســـــــســـــــايا، وما زاد من لجطوريا ا ا اصـــــــ ح  

لما ت كل  لذه الفئة من ضحية سهلة لارتكاب لذه الجرائم دون  الأطفالموجهة بدرجة ك يرة إلى فئة 
جع  العم  على حماية الأطفال من تعرض المجرم لخطر التفطن لجرم  او ل  اكت ــــــــــــــاف ، الأمر الذي 

مخاطر الجرائم الســيبرانية والوقاية منها يتزايد ك  يوم ويفرض على الدول تســاير كافة الوســائ  القانونية 
والمادية الد من شــــــــــ  ا المســــــــــا ة في الوقاية من مخاطر الجرائم الســــــــــيبرانية الواقعة على الطف   اتلف 

 انت ارلا وتطورلا بصورة اكبر مما لي علي  اليوم.   اشكا ا ومكافحتها،  ا يحول دون

 ;ا يئة الوطنية لحماية وترقية الطفولة ;الألعاب الإلكترونية ;الإنترن ;الطف ;الجرائم السيبرانيةالكلمات المفتاحية:
 ا يئة الوطنية لمكافحة الجرائم المتصلة بتكنولوجيات الإعلام والاتصال.

 
Abstract: 

Electronic Crime or Cyber-crime is one of the most dangerous crimes that the 

world is witnessing today, This crime constitute the negative side of the 

widespread use of Technology of Information and Communication (TIC), and 

with the widespread availability of this crimes, they have become a threat, not 

only to individuals, but even to states and their institutions. What made it more 

dangerous is that it has become directed to a large extent of children, because 

this category is an easy victim to commit these crimes without the criminal being 

exposed to the risk of recognizing or even discovering his crime.What made work 

to protect children from the dangers of cybercrime and prevent it increased, and 

states are required to employ every legal means that would contribute to 

preventing the risks of cyber-crimes against children. 

Keywords:Cyber-Crimes; Child; Internet; Electronic Games; National Authority 

for Childrenwood Protection and Promotion; National Authority for Combating 

Crimes related to Technology of Information and Communication. 

 مقد مة:
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مع الانت ـــــار الخطير للممارســـــات الســـــل ية العنيفة ضـــــد الأطفال اصـــــ ف تقنين جرائم العنف ضـــــد الأطفال 
ث اصــ ح  ومســ وليات الدولة الحديثة، لي ووضــع ايليات المناســ ة لمكافحت  والحماية من  ي ــك  اول التمامات

تســـعى إلى ســـن نصـــو  قانونية صـــارمة لفرض الحماية الجادة لبطفال من جميع صـــور واشـــكال  جميع الت ـــريعات
ليث يقع على عاتق الدولة إلزامية حماية الطف  من ك  ما من شـــــــــــ ن  ان يلحق ب   (1)العنف والحد من انت ـــــــــــاره 

وء معاملة او اســــتألال او إســــاءة بدنية او معنوية او جنســــية، وتتاذ من اج   ل  ضــــررا او إ الا او عنفا او ســــ
جميع التدابير المناســـــــ ة لوقايت  وتوفير ال ـــــــرو  اللازمة لنموه ورعايت ، والحفاا على ليات  وحماية لقوق  ولريات  في 

الطف  من ك  ما يســـــــيء لحالت   جميع الحالات، ليث ما فتئ  الأمم المتحدة تدعو في إعلانايا إلى ضـــــــرورة حماية
 (2). اس بهذه الفئةالأفعال الد من ش  ا المس فاقيايا ومعالدايا إلى تجريمات ة او النفسية، و ل   فيالصحي

وفي الوق  الذي لا زال  النصــــــو  القانونية تعاة االرة الإجرام الواقعة على الطف  في صــــــوريا التقليدية، 
الذي اصـــــــــ ح   التوجه الرقمي  جديد في جميع المجالات والذي اهر تح  مســـــــــمى وجد العاا نفســـــــــ  امام توج

الجريمة الســـيبرانية تفرضــــ  تكنولوجيات الإعلام والاتصــــال، لت هر معها يديدات جديدة لفئة الطفولة والمتمثلة في 
ر القانونية الد من لت هر امام الت ـــــــــــــريعات الوطنية والدولية بذل  تحديات ك يرة لوضـــــــــــــع مختلف الأطالإلكترونية 

 ش  ا مكافحة لذه الجريمة والوقاية منها. 

تسليد الضوء على الجريمة السيبرانية الواقعة على  سنحاول من لجلال  ا المقال الذياءت فكرة لذمن لنا ج
في ســــــبيل الوقاية من  نظمهالمشــــــر ما هو الإطار القانوني الذي الأطفال انطلاقا من إشـــــــكالية رئيســـــــية مفادلا:

 الجرائم السيبرانية الواقعة على الأطفال ومكافحتها؟

 ويتفرع عن لذه الإشكالية العديد من الأسئلة الجزئية ا ها:

 ؟وما هي أهم الخصائص التي تميزها عن الجرائم التقليدية ماذا يقصد بالجريمة السيبرانية 
 لى الأطفال وما هي أهم صورها؟كيف تم استغلال هذا الشكل من الجرائم للاعتداء ع 
 في ســـــــــــبيل مكافحة هذ   لقانونية بذلتها النصـــــــــــو  افيم تتمثل أهم الآليات القانونية والعقابية التي

 ؟، وهل هناك هيئات مكلفة بمكافحتها والوقاية منهاالصورة من الجريمة

والذي المنهج الوصـــــفي التحليلي اعتمدنا في دراســــــتنا على  للإجابة على الإشــــــكالية والأســــــئلة المرت طة بها
ســـــــنقوم من لجلال  بتحديد الإطار العام لمكافحة الجريمة الســـــــيبرانية عامة، وتل  الواقعة على الأطفال لجاصـــــــة، مع 
العم  على تحلي  مختلف النصــــو  القانونية الناامة  ذه الجزئيات، ومحاولة وضــــع اقترالات في لال تســــ ي  اي 

 نقص وقصور في لذا المجال.

  ل  من لجلال تقسيم مقالنا وفقا لما يلي:و 

 .التأصيل الن ظري للجرائم السيبرانية ضد  الأطفال: الأو ل بحثالم
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بتحديد الجانب المفاليمي لل رائم الســــــــــــــيبرانية عموما وتل  الواقعة على   حثســــــــــــــنقوم من لجلال لذا الم
الأطفال لجصـــوصـــا من لجلال تحديد لجصـــائصـــها وضـــوابطها القانونية مختلف صـــورلا الموجهة ضـــد ســـلامة الأطفال 

ومن ثم تحديد انواع وصــــــــــــور الجرائم )المطلب الأول( وامنهم، و ل  من لجلال ضــــــــــــ د مفهوم الجرائم الســــــــــــيبرانية 
 )المطلب الثاني(.السيبرانية المرتك ة ضد الأطفال 

 مفهوم الجرائم السيبرانية ضد الأطفال: المطلب الأول

تعتبر الجرائم الســـــيبرانية من الجرائم الحديثة والمرنة والد لا زال لنا  لجلا  ك ير لول مفهومها لجاصـــــة وا ا 
رة وم هرا جديدا، إلى جانب كو ا جريمة واســــعة تتطور بتطور تكنولوجيات الاعلام والاتصــــال وتتاذ ك  يوم صــــو 

النطاق توســــع معها مفهوم الجريمة وبالضــــرورة مفهوم العقاب لجاصــــة وا ا اصــــ ح  يدد إلى جانب الأفراد العديد 
 ( 3)من الم سسات وا يئات العمومية والخاصة ويدد استقرار الدول وامنها. 

كافة جوان   بداية بوســـائ  اســـتادام  ومرورا تفرضـــ   الأموض الذي  يحيط إن تحديد مفهوم الجريمة الســـيبرانية
 اتلف المفاليم الد تدلج  في إطاره والد لا زال  لي الألجرى مح  لجلا  فقهي ولو الأمر الذي جع  الأن مة 

توجب  ريمة مســــــتحد ة على الجان ين المفاليمي والتط يقي الأمر الذي يســــــهاكالأمنية والســــــالة الفقهية تتعام  مع
مع  العم  على اســــتحداس اســــلأ قانونية واطر ن رية وتط يقية لجاصــــة بالجريمة الســــيبرانية والد يســــه  بناءا عليها 
ليلأ فقد تحديد مفهومها ب  وبذل وســــــــــــــائ  قانونية ناجعة لمكافحتها والوقاية منها، ولو الأمر الذي لا يت تى إلا 

 (4)نت ارلا لدرجة اص ح  يدد سلامة ابنائنا. بدراسة مت نية لكافة جوانب لذه الجريمة واس اب ا

على اعت ار ان اي مفهوم يســتوجب لتوضــيح  بيان مختلف العناصــر المتعلقة ب ، فنننا ســنحاول و ن بصــدد 
الإطار الن ري  ذه الجريمة و ل  من لجلال، تحديد توضيف العم  على ض د مفهوم الجريمة السيبرانية ضد الطف ، 

و ل  ق   الانتقال إلى توضــــــــــيف مختلف )الفر  الثاني( ومن ثم بيان مختلف لجصــــــــــائصــــــــــها ول( )الفر  الأتعريفها 
 صورلا لجاصة منها الموجهة ضد الأطفال وسلامتهم.

 تعريف الجرائم السيبرانية: الفر  الأول

الواســــــع  تعتبر الجرائم الســــــيبرانية من الجرائم المســــــتحد ة الد ا ت هر على الســــــالة الدولية إلا مع الانت ــــــار
لتكنولوجيات الإعلام والاتصـــــال وتزايد اســـــتادامها وما ترتب عن  من تجاوزات من طر  الأفراد والم ســـــســـــات في 
اســــــتألال واســــــتعمال لذه التكنولوجيات الأمر الذي اســــــتوجب إعادة الن ر في الجرائم التقليدية والعم  على بذل 

ئم والذي اصــــــــــــــ ف يث   يوميا مدى لجطورت  بالنســــــــــــــ ة لبفراد إجراءات وقائية، ردعية وتجريمية  ذا النوع من الجرا
 والم سسات والد تطورت إلى درجة ا ا اص ح  يدد ل  الأمن القومي للدول وسياديا واستقرارلا.

"كل عمل غير مشـــرو  يقل على اانســـاس في نفســـه أو ماله أو وتعر  الجريمة في صـــوريا التقليدية   ا  
"كل عمل أو ومن زاوية قانونية تعر    ا (5)ومؤسساته ونظمه السياسية وااقتصادية"  عرضه أو على المجتمل



 سميـّــة بهـلـــول                                                        الجرائم السّيبرانية ضدّ الأطفال ومكافحتها الإطار القانوني للوقاية من

 290                                                              2021 ديسمبرالسنة    -العدد  الثالث     -المجلد السادس 
 

وبداية من لذا الالجتلا  الواضــــــــــــــف م دئيا بين الجريمة التقليدية ( 6)امتنا  يعاقب عليه القانوس بعقوبة جزائية" 
السيبرانية لجاصة مع بداية اهورلا وجد الفقهاء والجريمة السيبرانية وغياب تعريف قانوني واضف ودقيق لمفهوم الجريمة 

انفســـــــهم امام ضـــــــرورة العم  على وضـــــــع تعريف دقيق لمفهوم الجريمة الســـــــيبرانية ولو الأمر الذي شـــــــهدا في ال داية 
تـــدالجلا ولجلطـــا في المفـــاليم لجـــاصـــــــــــــــــة مع غموض المفـــاليم الد اهرت في المجـــال الالكتروني ومجـــال اســــــــــــــتعمـــال 

 الاتصال.تكنولوجيات الاعلام و 

ومن جهة الجرى ومع عدم ت لور مفهوم الجريمة الســيبرانية اهر على ســالة الدراســات القانونية مصــطلحات 
ولو الأمر الذي طرح تســــــــــــــا لات "جرائم اانترنت" و "الجرائم المعلوماتية" و"الجرائم الإلكترونية" جديدة ا ها 

لسيبرانية هي نفسها الجريمة المعلوماتية وجريمة اانترنت؟ هل الجريمة اجديدة لول العلاقة بين لذه الجرائم ا ها 
 فما هو تعريف كل جريمة من هذ  الجرائم وما هو الفرق بينها؟وإن كان  الإجابة بالنفي 

فما هو تعريف هذ  الصورة من الجرائم وهل أدت ومع اتساع انت ار الجريمة السيبرانية وغموض مفهومها 
بها ووضـــــل تعريف قانوني ما، أم أس التعاريف المبذولة في هذا المجال تقتصـــــر على خطورتها إلى اهتمام المشـــــر  

لذا ما ســـــــــــــنوضـــــــــــــح  من لجلال لذا الفرع و ل  من لجلال ضـــــــــــــ د التعريف الفقهي لل ريمة التعاريف الفقهية؟ 
 )ثانيا(.الالكترونية )اولا( ومن ثم تحديد التعريف الت ريعي 

ف ت ـــريعي واضـــف لمفهوم الجريمة الســـيبرانية وضـــع على عاتق الفقهاء إن غياب تعريالتعريف الفقهي: -أوا
مســ ولية ضــ د تعريف  ا انطلاقا من القواعد العامة لتعريف الجريمة التقليدية واســتنادا إلى النقا  المســتحد ة ب ــ ن 

هور العديد من الجريمة الســــــــــــــيبرانية، ولو الأمر الذي جع  ك  بالث وفقي  يركز على زاوية معينة ما ترتب عن  ا
التعاريف منها الد ســـــــــعى من لجلا ا الفقهاء إلى التضـــــــــييق من نطاقها والتركيز  وج ها على مح  الجريمة ومنها من 
 لب إلى تعريفها استنادا إلى الفاع  مرتكب الجريمة كما  لب جانب آلجر إلى التوسع في تعريف الجريمة السيبرانية 

رســات الأير م ــروعة المرت طة بتكنولوجيات الإعلام واســتادام الحاســوب اي  وادلج  ضــمنها كافة العمليات والمما
 والوسائ  الالكترونية وش كة الانترن  فانقسم تعريف الجريمة السيبرانية إلى:

 لب جانب ك ير من الفق  إلى التضـــــــــــــييق من نطاق التعريف التعريف الضــــــــــيلا للجريمة االكترونية: -1
ســــــــيبرانية وركز بذل  ك  فقي  على جانب معين في ســــــــ ي  وضــــــــع لذا التعريف، فذلب الموضــــــــوع لمفهوم الجريمة ال

ال عض إلى تعريفها انطلاقا من الوسـيلة الد يسـتادمها المجرم في سـ ي  القيام بالجريمة في لين ركز جانب آلجر على 
 لب بدوره جانب مدى مســـــــــتوى معرفة المجرم بالتقنيات الحديثة للحاســـــــــوب وتكنولوجيات الاعلام والاتصـــــــــال و 
 ثالث من الفق  إلى تعريف الجريمة السيبرانية بالتركيز على محلها الا ولو المال المعلوماتي المعنوي.

يذلب الفق  انطلاقا من لذا المعيار إلى التركيز تعريف الجريمة الســــيبرانية اســــتنادا إلى وســــيلة ارتكابها: -أ
ســــــيبرانية ونقطة التمييز بينها وبين الصــــــور التقليدية ول  الحديثة على الحاســــــب اي  على اعت اره اســــــاس الجريمة ال

لل رائم المعروفة في مجال القانون، وي كدون في لذا المقام ان جهاز الحاسوب ولكون  اص ف وسيلة ضرورية تستعم  
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مقاب   ب ـــــــك  يومي ومتكرر في عصـــــــر التكنولوجيا فنن لذا جعل  يدلج  في العديد من مجالات علم الإجرام ففي
كون  ســــــــه  العديد من الممارســــــــات والمعاملات والمهام والواائف اليومية إلا ان اســــــــتادام  الدائم ادى إلى تفاقم 

 (7)الجريمة وتطورلا واهور صور جديدة تتعلق بهذه الوسيلة بالدرجة الأولى والألجيرة. 

"ااعتداءات القانونية التي ترتكب بواسطة المعلوماتية من لذا المنطلق يعر  الفق  الجريمة السيبرانية   ا  
"فعل إجرامي يســــتخدم ا اســــب في ارتكابه كأداة رئيســــية" وعرفها ال عض ايلجر   ا ( 8)بهدف تحقيلا الربح" 

"كل نشاط إجرامي تستخدم فيه التقنية كما  لب جانب آلجر من الفق  إلى القول  ن الجريمة السيبرانية لي (9)
ونية المتمثلة في ا اســوا الآا الرقمي وكــبكة اانترنت بطريقة مباكــرة أو غير مباكــرة كوســيلة لتنفيذ االكتر 

"جرائم ولنا  من  لب إلى التفصـــــي  نوعا ما في لذا المعيار وعرفها على ا ا ( 10)الفعل الإجرامي المســــتهدف" 
يلة مساعدة ارتكاا جريمة، كاستخدامه في الشبكة العالمية التي يستخدم فيها ا اسب وكبكاته العالمية كوس

 (11)النصب وااحتيال وغسل الأموال وتشويه السمعة والسب". 

وما يس   على لذه التعاريف الد اعتمدت على معيار الوسيلة لتحديد مفهوم الجريمة السيبرانية ا ا ركزت 
ع  او السلو  الإجرامي ومرتك   رغم كو ما بدرجة ك يرة على وسيلة ارتكاب الجريمة في لين اغفل  في المقاب  الف

الم بكثير من الوســـــيلة المســـــتادمة في تنفيذه، ولو الأمر الذي ترتب عن  غموض اغلب لذه التعاريف وقصـــــورلا 
 (12)عن تحديد مفهوم واضف جامع ومانع لل ريمة الالكترونية. 

تعريف الجريمة الســـــــــــيبرانية اســـــــــــتنادا إلى مســـــــــــتوس معرفة المجرم للتقنيات ا ديثة للحاســـــــــــوا -ا
إلى جانب تعريفها انطلاقا من الوســــــيلة المســــــتادمة في ارتكابها  لب جانب وتكنولوجيات الإعلام وااتصــــال: 

قنيات الحديثة للحاســــــــــــــوب آلجر من الفق  إلى تعريف الجريمة الســــــــــــــيبرانية اســــــــــــــتنادا إلى مســــــــــــــتوى معرفة المجرم للت
وتكنولوجيات الاعلام والاتصــــال على اعت ار ان لذه التقنيات والوســــائ  لي اي  الأســــاســــي لارتكاب لذا النوع 
من الجرائم وتنفيذلا يســـــــتحي  دون علم المجرم بهذه التقنيات ومعرفة طريقة اســـــــتادامها لارتكاب الفع  الاجرامي، 

"جرائم يكوس متطلبا اقترافها أس تتوافر لدس فق  الجريمة الســــــــــــيبرانية بالقول ا ا وانطلاقا من لذا المعيار يعر  ال
"كل فعل غير مشــرو  تكوس المعرفة بتقنية المعلوماتية أســاســية لمرتكبه كما ا ا فاعلها معرفة بتقنية ا اســب" 

س العلم بتكنولوجيا كل فعل غير مشــــــرو  يكو وعرفها جانب آلجر   ا ( 13)وللتحقيلا فيه وملاحقته قضــــــائيا" 
 (14)ا اسبات الآلية بقدر كبير ازما ارتكابه من ناحية، ولملاحقته وتحقيقه من ناحية أخرس". 

يذلب جانب ثالث من الفق  إلى تعريف تعريف الجريمة الســـيبرانية اســـتنادا إلى ولها أو موضـــوعها: -ج
إلى القول  ن وسـيلة الجريمة وفاعلها لا ي ديان اي دور  الجريمة السـيبرانية بالاسـتناد إلى محلها او موضـوعها ويذل ون

في تحديد مفهوم لذا النوع من الجرائم، ويركزون من لذا المنطلق على الما  المعلوماتي المعنوي كموضــــــــــــــوع لل ريمة 
الجرائم "الجرائم الســـيبرانية هي لوضــــع تعريف  ا، ومن بين التعاريف الموضــــوعة انطلاق من لذا المعيار القول  ن 

"كل فعل غير مشـــرو  موجه لنســـخ أو اي ا ا التي ترتكب ضـــد الأنظمة االكترونية والشـــبكات المعلوماتية" 
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كما ا ا تغيير أو حذف أو الوصــــــــــول إلى المعلومات المخزنة داخل ا اســــــــــب الآا أو التي تحول عن طريقه" 
 (15)ات المعالجة ونقلها". "كل غش معلوماتي ينصرف إلى كل سلوك غير مشرو  يتعللا بالمعلوم

"هي نشاط غير مشرو  موجه لنسخ أو اي ان  بع ارة الجرى واستنادا إلى لذا المعيار فنن الجريمة السيبرانية 
 (16)تغيير أو حذف أو الوصول إلى المعلومات المخزنة داخل ا اسب االكتروني أو التي تحول عن طريقه". 

مع   ات قصــــــور التعريف الضــــــيق على الالمام  اتلف جوان ها التعريف الموســـــل للجريمة الســـــيبرانية: -2
وإعطائها مفهوما جامعا مانعا وبالتا  عدم الإلاطة  وج  االرة الإجرام الالكتروني لجاصـــــــــة وان الحاســـــــــب اي  

مع اهور وسائ  لديثة كا واتف الذكية عن  الذي اتخذه ال عض قاعدة لتحديد تعريف الجريمة السيبرانية لا يتعدى
كون  وســـــيلة تقليدية لا تســـــتادم إلا في بعض الجرائم الســـــيبرانية، علاوة على ان  من المتعار  علي  في ســـــالة فق  

 (17)القانون الجنائي ان الوسيلة المستعملة في ارتكاب الجريمة لا تدلج  ضمن تكوينها ولا تعريفها. 

لفق   و توســــــــــــــيع المعايير المعتمدة لتعريف الجريمة الســــــــــــــيبرانية بهد  تأطية جوانب من لذا المنطلق توج  ا
"كل فعل أو امتنا  عن فعل يأتيه القصــــــور الد ت ــــــوب التعاريف الســــــابقة فعر  ال عض الجريمة الســــــيبرانية   ا 

باعتبارها من المصالح  اانساس إضرارا بمكونات ا اسب الآا المادية والمعنوية وكبكات ااتصال الخاصة به،
 (18)والقيم المتطورة التي تمتد تحت مظلة قانوس العقوبات  مايتها". 

"كل سلوك غير مشرو  أو غير أخلاقي أو غير مصرح به، يتعللا بالمعالجة الآلية كما عرفها ال عض   ا 
"كل اســـتخدام في صـــورة فعل أو امتنا  من كـــأنه ااعتداء على أي وتم تعريفها   ا  (19)للبيانات أو بنقلها" 

مصـــلحة مشـــروعة، ســـواء كانت مادية أو معنوية يكوس نا ا بطريقة مباكـــرة أو غير مباكـــرة عن تدخل التقنية 
 (20)المعلوماتية ومعاقب عليه قانونا أيا كاس غرض الجاني". 

من نطاق المعايير المعتمدة لتعريف الجريمة الســـــــــــــيبرانية وما يمكننا تســـــــــــــ يل  او رواد لذا الاتجاه قد وســـــــــــــعوا 
لتســـــتأرق بذل  ك  فع  او امتناعا عن فع  ويســـــتوي في  ل  ان يكون في صـــــورة مادية او معنوية كما تم التركيز 

ا من ايضـــــــا على تقنية المعلوماتية وتكنولوجيات الاعلام والاتصـــــــال لكو ا زاوية التفرقة بين الجريمة الســـــــيبرانية وغيرل
 (21)الجرائم التقليدية. 

من الســـــ اقين لوضـــــع تعريف  (OCDE)تعتبر من مة التعاون والتنمية الاقتصـــــاديةالتعريف المختلط: -3
 للأش المعلوماتي والجريمة السيبرانية والد  ل   إلى القول   ا:

 « Est considéré comme crime informatique tout comportement 

illégale ou contraire à l’éthique, ou non autorisé qui concerne un 

traitement automatique de données ou de transmissions de données ». 
(22) 
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"كل ســــــــــلوك غير مشــــــــــرو  أو انية   ا وانطلاقا من لذا التعريف  لب الفق  إلى تعريف الجريمة الســــــــــــيبر 
يتعارض مل قواعد الســـــــــــلوك الأخلاقي وغير مرخص، والذي لآص المعالجة الآلية للمعطيات أو انتقال هذ  

"كل جريمة أو ســـلوك غير مشـــرو  يســـتخدم با اســـب الآا أو واولة كما عرفها ال عض   ا ( 23)المعطيات" 
نسخ أو حذف أو إتلاف لبرامج ا اسب الآا أو أي جريمة يكوس لتنفيذها صلة بالقواعد والعلوم المعلوماتية 

 (24)أو أي سلوك غير مشرو  متعللا بالمعالجة الآلية للبيانات". 

تعدي   تم، الد اصـــــــ ح   لأ بالأمن الوطي  ذه الجريمة التصـــــــدي في ســـــــ ي ثانيا: التعريف التشــــــريعي: 
الجرائم ضــــــمن نطاق الأفعال المجرمة الد يعاقب عليها القانون  هنية والدولية وإدلجال لذالكثير من الت ــــــريعات الوط

 وتخصيص عقوبات تحد من انت ارلا واتساعها، وعلى اعت ار ان وضع وض د تعاريف للمفاليم القانونية لا يدلج 
عم  على  (25) 2004ضــمن نطاق الجتصــا  الم ــرع فنن الم ــرع الجزائري و وجب تعدي  قانون العقوبات ســنة 

تجريم الجرائم الســيبرانية الد اصــ ح  تنت ــر في المجتمع الجزائري مع بداية توجه   و المعلوماتية والانفتاح على العاا 
 الرقمي، واستحدس قسما لجاصا بالعقوبات المط قة على الجرائم المتعلقة بالمساس  ن مة المعالجة ايلية للمعطيات.

لمعالجة الجرائم الســيبرانية وما يتعلق بها  متاصــصالم ــرع إلى اســتحداس قانون  الجرائم دفعه إلا ان تطور لذ
اول نص قانوني متعلق بالجرائم الســـــــــيبرانية  2009من تجاوزات  لأ الأفراد والم ســـــــــســـــــــات فصـــــــــدر بذل  ســـــــــنة 

نية الد اصــــطلف الإلكترونية ومكافحتها والذي وضــــع من لجلال  الم ــــرع الجزائري تعريفا لل رائم الســــيبرانية الالكترو 
و ل  لاســـت عاد الأموض والمرونة الد تتميز بها الجرائم المتصــلة بتكنولوجيات الإعلام وااتصــال عليها  صـــطلف 

"الجرائم المتصـــــــــــلــة بتكنولوجيــات التعــاريف الفقهيــة  ــذا النوع من الجرائم وجــاء تعريفهــا بنــاءا على لــذا بالقول 
نظمة المعالجة الآلية للمعطيات المحددة في قانوس العقوبات وأي جريمة الإعلام وااتصال: هي جرائم المساس بأ

 (26)أخرس ترتكب أو يسهل ارتكابها عن طريلا منظومة معلوماتية أو نظام للاتصاات االكترونية". 

نجد ان التع ير عن الجريمة الســــــــيبرانية وتحديد مفهومها تأير وتنوع وســــــــب الزاوية  من منطلق لذه التعاريفو 
د ينطلق منها ك  تعريف كما ان  تتزالم المصــــــــطلحات في التع ير عن مدلو ا فهنا  من يعتمد مصــــــــطلف الجريمة ال

الســــيبرانية ولنا  من يصــــطلف عليها بالجرائم المتصــــلة بتكنولوجيات الإعلام والاتصــــال وآلجر يســــميها  رائم التقنية 
 انب جرائم الانترن  ايضا.العالية وآلجر يربطها  هاز الحاسوب او الكم يوتر إلى ج

ين  لب وبالرغم من  لاب ال عض إلى القول  ن جميع المصـــــــــطلحات الســـــــــابقة تحم  نفلأ المدلول، في ل
ل  تكيف الجريمة   ا جريمة ســــــــــــيبرانية الكترونية وجب اتصــــــــــــال جهازين الكترونيين، لأن  لا جانب آلجر إلى ان  

يمكن ارتكــاب جريمـة الكترونيــة من لجلال جهــاز منفرد مهمــا كـان نوع الجرم المقتر ،  لـ  انـ  يمكن اســــــــــــــتاــدام 
ار التزوير في المســــــــــتندات والوثائق على ا ا جريمة الكترونية، على غر لا تكيف الكم يوتر في الكثير من الجرائم لكن 

الحاســوب فهي ترد إلى اصــ  الفع  ويمكن ان تكون  الأفعال إ ا ما    باســتادام، فمث  لذه عاتاو ن ــر المط و 
 (27)جريمة معلوماتية ولي في الوق   ات  ت ك  جريمة الكترونية   رد ارسا ا من جهاز الكتروني إلى جهاز آلجر. 



 سميـّــة بهـلـــول                                                        الجرائم السّيبرانية ضدّ الأطفال ومكافحتها الإطار القانوني للوقاية من

 294                                                              2021 ديسمبرالسنة    -العدد  الثالث     -المجلد السادس 
 

يمة السـيبرانية لا تختلف عن الجريمة المعلوماتية في كثير من الألوال باسـتثناء ا ا تتم عن و فهوم آلجر فنن الجر 
طريق جهازين الكترونيين او اكثر يمكن الاتصــــال بينهما بواســــطة شــــ كة انترن  محلية او دولية او بواســــطة إلدى 

فاصـــــلة بين الجريمة المعلوماتية والجريمة  وعلي  فنن  من الصـــــعب القول بوجود لدود (28)التقنيات الإلكترونية الحديثة 
الســـــــــيبرانية فكلا ا مرت د بوجود جهاز الكتروني لديث طالما ان  في الوق  الحاضـــــــــر ا يعد يتم اســـــــــتادام جهاز 
الكم يوتر فقد، إنما اتســـــــع نطاق الالجتراعات التكنولوجية إلى العديد من الأجهزة الالكترونية الد تســـــــمف بتازين 

لاتصــــــــــــــــال فيمــا بينهــا كــالمفكرات الالكترونيــة واجهزة ا واتف النقــالــة الــذكيــة وغيرلــا من الالجتراعــات المعلومــات وا
 (29)الالكترونية التكنولوجية الد ت هدلا السالة الدولية يوميا. 

 خصائص الجرائم السيبرانية: الفر  الثاني

لكون  لجرائم،تتميز عن غيرلا من ا يعتبر موضــــــوع او مح  الجريمة الســــــيبرانية من الم الخصــــــائص الد جعلتها
الن ضــــات الالكترونية الد تعم  وفقها الجريمة الســــيبرانية، ولو الأمر الذي  عتداء ت ــــك المعلومات والبرامج مح  الا

يضـــعنا امام االرة إجرامية مســـتحد ة  ات ط يعة لجاصـــة تقوم على اركان واســـلأ مســـتقلة، فالجريمة الســـيبرانية لي 
ية المعلومات واتســــــــاع نطاق تط يقها في المجتمع اعطالا طابعا ولونا قانونيا لجاصــــــــا وميزلا   موعة إفراز ونتاج لتقن

 ( 30)من الخصائص الد تختلف كليا عن الجرائم التقليدية لحدا ة اسسها وصعوبة إ  ايا واكت افها. 

ا صــعوبة اكت ــافها لقيامها تتميز   موعة من الخصــائص منها ما يتعلق بط يعة الجريمة والد يترتب عنه كما
اكت ـــــــــا  ل  ال ـــــــــاص مرتكب الجريمة او تحديد ال ـــــــــاص او  ما يصـــــــــعبعلى اســـــــــلأ رقمية غير ملموســـــــــة 

الأشــاا  الذين ي ــكلون طر  الضــحية في الجريمة من جهة، وصــعوبة إ  ات الجريمة الســيبرانية لجاصــة فيما يتعلق 
ة الجرى، والأكثر من ك  لذا لو الط يعة الخاصــــــة للحدود بتحديد اركا ا وبيان وصــــــفها الواقعي والقانوني من جه

مســـــــتوى الد يتم في نطاقها تنفيذ الجريمة الســـــــيبرانية والد تجعلها من الجرائم العابرة للقرات والد يمكن تنفيذلا على 
 .الأمر الذي يصعب مع  متابعة المجرم لجاصة في إطار الحدود والقواعد الد يحكمها القانون الدو دو  

وســـنقوم من لجلال لذا الفرع بالتفصـــي  في مختلف لجصـــائص الجريمة الســـيبرانية و ل  بالتطرق إلى تل  الد 
 )ثانيا(.ومن ثم الخصائص الم نية على صعوبة إ  ايا )أوا( تقوم على صعوبة اكت افها 

يذلب كثير من الفق  إلى ان الجريمة الســـــيبرانية ما لي إلا اداة صــــعوبة اكتشــــاف الجريمة الســــيبرانية: -أوا
محايدة في لين ان مصــــدر الانتها  الأســــاســــي لو الإنســــان  ات ، لكون  غال ا ما يهي، الفرصــــة لاســــتألا ا، وبناءا 

 ا ما يفضـــلون علي  فنن جولر الجريمة الســـيبرانية يرت د بالجاني وشـــاصـــيت  ودوافع ، اما فيما يص المجي عليهم فأال
عدم إف ـــاء الجرم الواقع عليهم والمرتكب ضـــدلم، لجاصـــة وا ا جرائم لا تحتاج إلى العنف ولا إلى اســـتادام وســـائ  
الجريمة التقليدية، كما ا ا لا تتر  اي آثار ملموسة في الأالب، الأمر الذي يجع  من الصعب  ا كان اكت افها مع 

ســــم صــــعوبات اكت ــــا  الجريمة الســــيبرانية إلى قســــمين منها ما يتعلق بالجاني او غياب آثارلا المادية الخارجية، وتنق
 (31)المجرم مرتكب الجريمة السيبرانية ومنها ما تنصر  او تتعلق بالمجي علي  او الضحية المتضرر من لذه الجريمة. 
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ير ان  يهد  من ان المجرم في جميع الحالات شــاص ط يعي لكن المتأ    الصـعوبات المتعلقة بالجاني: -1
لجلال قيام  بالجريمة إلى تحقيق مصـــــلحة شـــــاصـــــية ل  او لحســـــاب الد الأشـــــاا  المعنوية العامة او الخاصـــــة الد 
تعم  في مجال المعلوماتية وتســـــــــتند في عملها على التكنولوجيا بهد  التعدي على الأن مة المعلوماتية او الإضـــــــــرار 

لارتكاب لذا النوع من الجرائم ليلأ ا د  منها الإضــــــرار بالأشــــــاا   على كون العوام  الد تدفعبالأير، علاوة 
إنما وفي العادة المســـاس بالم ســـســـات والإضـــرار بالأمن العام لل لاد، لجاصـــة وان المتورطين في لات  الجرائم لديهم قدر 

 (32)م. ك ير من الذكاء والتفوق الذي يجعلهم ي اشرون جرائمهم بدقة متنالية لج ية افتضاح امرلم وض طه

ويجمع الفق  في لذا الإطار ان الإجرام الالكتروني لو إجرام المتاصـــــصـــــين والذين لم في العادة الأشـــــاا  
الذين يتقلدون مناصـــب مهمة لجاصـــة في المجال الالكتروني واســـتعمال التكنولوجيات الحديثة، وتتميز لذه الفئة من 

لى العنف في ســــــــــــــ ي  ارتكاب جرائم ، كما ان اغلب الجرائم المجرمين بالذكاء مقارنة بالمجرم التقليدي الذي يمي  إ
السيبرانية ترتكب بدافع اللهو وإاهار التفوق في مجال استادام الحاسب اي  والتكنولوجيات الحديثة والتحكم في 

قيام البرامج الماصصة لأمن ن م المعلوماتية، كما ان اغل هم ولجاصة منهم المتاصصين في مجال القرصنة ي ادرون لل
 (33)بهذه الجرائم بهد  المساعدة اكثر من كو م يسعون لإلحاق الضرر. 

مما تتميز ب  الجريمة الســيبرانية ان الضــحية يســتوي ان يكون شــاصــا الصــعوبات المتعلقة بالمجع عليهم: -2
ادية ط يعيا او معنويا طالما ان لذا ال ــــــاص يســــــتند على اســــــتادام الحاســــــب اي  في ممارســــــة ان ــــــطت  الاقتصــــــ

في ان  من الصـــعب تحديد نطاق ل لاء  لنا الجريمةلجصـــوصـــية  كمناو ل  الســـياســـية والعســـكرية، وتوالاجتماعية 
الضــــــــــــحايا على وج  الدقة و ل  راجع إلى ان ل لاء لا يعلمون شــــــــــــيئا عن الجريمة إلا بعد وقوعها بالفع  وترتي ها 

ة السـيبرانية يتلفون عنهم في الجريمة التقليدية كو م في غالب لماتلف آثارلا، كما ان ما يجع  المجي عليهم في الجريم
الأليان لا يقومون بالإبلاغ عنها لجاصــــة وان اغلب الضــــحايا يكونون م ســــســــات مالية او مصــــار  او شــــركات 
ضـــــامة، الامر الذي يجع  مجاللأ الإدارة ي ـــــون الدعاية الســـــل ية الد قد تن م عن ك ـــــف لذه الجرائم او اتخا  

راءات القضــائية ليا ا إلى تضــا ل الثقة فيها من جانب المتعاملين معها، الأمر الذين يجعلهم يت ن ون الإبلاغ الإج
 (34)عن لذا النوع من الجرائم مخافة الك ف عن الالجتراقات والانتهاكات الواقعة ضد ان متهم المعلوماتية. 

تتميز بها إن عدم الإبلاغ عن الجرائم الســـــيبرانية من طر  الضـــــحايا يعتبر من الم الخصـــــائص الســـــل ية الد 
ا للم رمين الالكترونيين لتكرار ارتكابها، لافزا مهمّ  هاســـــــي في انت ـــــــارلا الأمر الذي جعلالرئيوالد تعتبر الســـــــ ب 

ا واة، الأمر الذي من  لجاصـــــةيســـــالم في عدم ن ـــــرلا وتكرارلا ومعرفة المجرمين قد  على الرغم من ان عدم الإبلاغ
، كما ان انت ــــــــار لذا ماتي  اشــــــــ ن  الحفاا على مواطن الضــــــــعف في البرامج الأمنية للم ســــــــســــــــات والن ام المعلو 

 (35)ة لجاصة في: التحفظ يرت د في لد  ات    موعة من الخصائص المتعلقة بط يعة الجريمة في لد  ايا والمتمثل

 .اعتماد الجريمة السيبرانية على الفكر لا على العنف 
 .اتسامها با دوء لكو ا جريمة فنية لا تتر  آثارا كايثار المادية المترت ة على الجرائم التقليدية 
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 .وقوعها   رد إصدار اوامر للحاسوب اي  ومن مسافات بعيدة قد تتعدى إقليم الدولة الوالدة 
 ن اكت افها يتم عن طريق الصدفة ونادرا ما يتم اكت افها لح ة وقوعها.الأالب ا 
 .قدرة المجرم الالكتروني على تدمير جميع ادلة ادانت  لما يتمتع ب  من قدرات فنية عالية 

إلى جانب كون الجريمة الســـيبرانية صـــع ة الاكت ـــا ، فنن  ول  في صــعوبة إابات الجريمة الســيبرانية: -ثانيا
لال اكت ــــــافها والإبلاغ عنها فنن  من الصــــــعب  ا كان إ  ايا والتحقيق فيها، ويعتبر إ  ات الجريمة من اكثر والم 

تــابعتهــا الخصــــــــــــــــائص الد  يزلــا عن غيرلــا من الجرائم التقليــديــة لجــاصــــــــــــــــة لكو ــا لا تتر  اي آثار مــاديــة يمكن م
والاســتدلال بها على مرتك ها لكو ا في غالب الأليان ارقام وبيانات تتأير و حى من الســ لات المازنة في  اكرة 

تتميز بصــعوبة كما ا ا ( 36)ا ر لجارجي مرئي مما يصــعب إ  ايااجهزة الإعلام اي  الأمر الذي يجعلها لا تتر  اي 
قد لا يتعاملون معها بالترا  لجاصــــة في غياب محققين متاصــــصــــين التعام  بها من طر  جهات التحقيق الذين 

التســـ ب بدون قصـــد او عن  مما يعرق  الا  ات في المجال المعلوماتي، والتعام  ايتر  مع الأدلة الالكترونية، كما ان
ســـــطوانات الصـــــل ة طريق الخط  في إتلا  الأدلة الالكترونية او تدميرلا كما في لالة محو ال يانات الموجودة على الأ

( 37)او المرنة، او تجال  ايققين ل عض الأدلة الالكترونية  اما انا منهم بعدم ا يتها او لجدمتها لمجرى التحقيق 

 وعموما يمكن لصر الم اس اب صعوبة إ  ات الجريمة السيبرانية في:

إلى صـــــــــعوبة إ  ايا ويمكن  تعتبر اركا ا من الم الأســـــــــ اب الم ديةمن حيث أركاس الجريمة الســـــــيبرانية: -1
 (38)التفصي  في اوج  لذه الصعوبة من ليث: 

مع التقدم التكنولوجي الذي ي ـــــهده العاا اهرت العديد من الجرائم الســـــيبرانية الد لا الركن الشــــرعي: -أ
ت ار ينط ق عليها اي وصـــــف قانوني الأمر الذي وضـــــع الت ـــــريعات الوطنية امام ضـــــرورة الجذ لذا التطور بعين الاع

والعم  على تطوير الوســـائ  اللازمة وعلى راســـها قواعد الت ريم لردع لذه الجرائم المســـتحد ة، لجاصـــة مع   وت ان  
وفي العديد من الدول ت قى الجهود  ات بعد فردي وتتم عن طريق التوعية ووضـــــــــع بعض انواع الحماية وال ـــــــــفرات 

الذي يســــــــــــــتوجب العم  على التحديد الواضــــــــــــــف  ذه الجرائم  الالكترونية لردع اي الجتراق ومحاولة الاعتداء، الأمر
 وبيان الت ريم القانوني  ا بصورة  يزلا عن غيرلا وتحد من نطاق اتساعها وانت ارلا.

يســــــتوجب في الفع  او الســــــلو  المجرم  وجب القانون ان يكون ملامســــــا لأرض الواقع الركن المادي: -ا
ملموســة ل  يمكن التحقق من  وإ  ات ، وقد اكد الفق  ان  لا يمكن الحديث ل  وإن كان لا يرتب اي آثار مادية 

عن الركن المادي في الجرائم الســـــــيبرانية الد تكون وســـــــيلة ارتكابها الكترونية، ليث لا يمكن لصـــــــرلا تح  تكييف 
ون موضـــــوعها في والد، والثاب  ان الأمر الذي يثير صـــــعوبة لو ال ـــــك  المســـــتحدس لل ريمة الالكترونية والد يك

الأالب المال المعلوماتي المعنوي على غرار إســــــاءة اســــــتادام البريد الالكتروني عن طريق الرســــــائ  المفااة وقرصــــــنة 
لقوق الملكية الفكرية والولوج غير الم ـروع وتعطي  ال ـ كات عن طريق الفيروسـات الد تقوم بتدمير المعلومات او 

 (39)و تحريف المعطيات او محولا ب ك  كلي او جزئي. الن ام المعلوماتي كليا او جزئيا، ا



 سميـّــة بهـلـــول                                                        الجرائم السّيبرانية ضدّ الأطفال ومكافحتها الإطار القانوني للوقاية من

 297                                                              2021 ديسمبرالسنة    -العدد  الثالث     -المجلد السادس 
 

كما     ايضــــا ان  مما يزيد من صــــعوبة إ  ايا لو عدم مســــاعدة المجي علي  للســــلطات في لال اكت ــــا  
الجريمة، لجاصـــــة وان اغلب القواعد الجنائية غير كافية لوجود صـــــعوبات الجرى تت لور من صـــــعوبة ال حث عن الأدلة 

يســــــتوجب التحيين والتطوير ما ها في إ  ات الوقائع،  ا إن وجدت ومدى مصــــــداقيتها ول يتوجمعها وم ــــــكلة ق و 
تفرضــها المســت دات الد ب ــك  دوري تتلاءم مع الدائم والمســتمر للمن ومة القانونية واســتحداس نصــو  جديدة 

يجع  من الأدلة التقليدية غير ملائمة لاعتمادلا في إطار الجريمة الســــــــــــــيبرانية ولزوم ال حث  ماالتكنولوجيا الحديثة، 
 (40)الدائم عن ادلة جديدة ولديثة. 

مع توســــــع وانت ــــــار اســــــتادام التكنولوجيات الحديثة في ارتكاب الجريمة تأيرت صــــــورة الركن المعنوي: -ج
قدر ك ير من الذكاء والفطنة ومســــتوى عال من التعليم والتاصــــص المجرم ومســــتواه واصــــ ف المجرم الالكتروني يتمتع ب

فالجرائم الســــــــيبرانية كما ســــــــ ق ووضــــــــحنا اصــــــــ ح  تســــــــتوجب للقيام بها توافر قدر ك ير من المعرفة في مجال تقنية 
 المعلومات والحاسوب والتحكم في التكنولوجيات الحديثة.

لقيقة كو ا لا تقع غال ا إلا بصورة عمدية  فيهاة الن ر ومن الأمور الد اكد الفق  الجنائي على ضرورة إعاد
يســـــــ قها التفكير في الحصـــــــول على المعلومة او الجتراق ال ـــــــ كة المعلوماتية، فالأصـــــــ  في الجرائم لو العمدية إلا ما 
اســــــتثي منها بنص القانون ولو الأمر الذي يســــــتوجب على الم ــــــرع إعادة الن ر في إرادة ارتكاب الســــــلو  وتحقق 
النتي ة، ليث يكتفي في لذه الحالة بتوافر القصـــــــــد الجنائي العام بصـــــــــورتي  لالعلم والإرادةل كالدلجول إلى الأن مة 
المعلوماتية وتدمير المعلومات الد كان  عليها من اج  طملأ الأدلة، كما ان الم ــــــرع وفي لذه الصــــــورة من الجرائم 

ي العام كضــرورة توافر نية المجرم في  ل  الأموال المتحصــ  امام لتمية إضــافة قصــد جنائي لجا  إلى القصــد الجنائ
عليها من ســــرقة بطاقات الائتمان وتحويلها إلى لســــاب  الخا ، وتجدر الإشــــارة في لذا المقام ان لذا الأمر لا يعي 

ســــســــة ما ان الجريمة الســــيبرانية لا تتحقق بطريقة غير عمدية عن طريق الخط  او الصــــدفة، على  و تدمير اجهزة م  
نتي ة إفرا  المواف في استادام اجهزة الم سسة في عمليات لحساب  الخا  معتمدا على قدرات  ومهارات  الوايفية 
في لذا المجال، ومما يثار في لذا المجال ايضــــــا مســــــ لة تجاوز إطار التصــــــريف ليث ان إ  ات القصــــــد الجنائي للفاع  

 (41)ان مة الحاس ات مفتولة على بعضها ال عض.  الذي يتمتع بتصريف محدد صعب لجاصة مع لقيقة ان

لا يتكون من ط يعة والدة ب  يتكون  ن اتي في الجريمة الســـــيبرانية ولأوما تجدر الإشـــــارة إلي  ان الن ام المعلوم
، كما لو تلفتين و ط يعتين مخ هايكون موضـــــــــــوعمن عدة عناصـــــــــــر مادية ومعنوية فنن لذا الأمر يفتف إمكانية ان 

تتاذ الصـــــــورة  نا ام المعلوماتي ولبالنســـــــ ة للمعلومات الد قد تكون في لالة انتقال او موجودة في  اكرة النالحال 
غير المادية كما قد تكون المعلومات مت ســـــــــدة في صـــــــــورة مادية بتازينها على دعامة الكترونية، وفي لالة ثالثة قد 

مر الذي يثير في العادة وفي إطار معالجة لذه الجرائم تكون مصــــــــــــنفا ادبيا او علميا مخزن بصــــــــــــورة الكترونية ولو الأ
 (42)م كلة تعدد الأوصا  القانونية ي  الجريمة. 



 سميـّــة بهـلـــول                                                        الجرائم السّيبرانية ضدّ الأطفال ومكافحتها الإطار القانوني للوقاية من

 298                                                              2021 ديسمبرالسنة    -العدد  الثالث     -المجلد السادس 
 

لجاصة    اتالإت ك  صعوبة معرفة المجرم الالكتروني س  ا رئيسيا لصعوبة من حيث الوصف القانوني: -2
وبات في الإ  ات والتحقيق، علاوة على مع لقيقة الطابع الدو  لل ريمة الالكترونية وما تثيره من م ـــــــــاك  وصـــــــــع

تصــــــــــــادم لذه الحقائق مع واقع صــــــــــــعوبة توقيف المجرم وتنفيذ العقاب علي  في لال ما تم   وت عدم انتمائ  لنفلأ 
الدولة الد تم ضــــدلا او ضــــد م ســــســــايا تنفيذه الجريمة لجاصــــة وان الأضــــرار المترت ة عن الجرائم الســــيبرانية عادة ما 

 مة، ومن الخصائص الد تتميز بها الجريمة السيبرانية من ليث وصفها يمكن لصر:تكون فادلة وجسي

فعلى الرغم من إيجابيات  عابرة للحدود ا االجريمة الســــــــيبرانية من الم لجصــــــــائص جريمة عابرة للحدود: -أ
إلا ا ا في المقاب  شــــكل  عنصــــرا اســــاســــيا ل هور وانت ــــار الجرائم  صــــال وشــــ كة الانترن تكنولوجيا الاعلام والات

الد يتم من لجلا ا تنفيذ  ســالم في زيادة الســرعة ماصــورلا  تت  ر يوميا بجميع دول العاا الد اصــ ح ة فيالســيبراني
وني عن المعلومات والأموال الجريمة المعلوماتية ول م المعلومات والأموال المستهدفة والمسافة الد تفص  المجرم الالكتر 

تحديد ايكمة الماتصـــة  شـــكاليات والصـــعوبات لا ســـيماكما ان طابعها الدو  يثير العديد من الإ( 43)مح  جريمت  
دوليا بالمنازعات الناشئة والقانون الواجب التط يق عليها، وادلة الإ  ات وق و ا امام قضاء دولة الجرى، الأمر الذي 

رة مواجهة لذه الجرائم مواجهة فعالة لجاصة مع تزايد لجطوريا على امن الدول واستقرارلا ما ترتب عن  تأكيد ضرو 
يســــــتوجب العم  علاوة على ســــــن نصــــــو  تجريم وطنية والمعاق ة عليها، ضــــــرورة فتف مجال التعاون الدو  لمواجهة 

وجمع المعلومات والتحريات عنها  الم ــاك  المســت دة لجاصــة تل  المتعلقة  كان وقوع الجريمة والجتصــا  اياكم بها
 ( 44)والتنسيق بين الدول في المعاق ة عليها وتحديد صورلا وقواعد تسليم المجرمين وإيجاد للول لم كلايا الأساسية. 

يترتب عن كو ا جريمة عابرة للحدود التمال ارتكاب المجرم  ا صــــعوبة تنفيذ العقاا على مرتكبيها: -ا
 ا او الد يقيم بها، ما ينتج عن  عدم القدرة على منع لدو ها ول  مع التمال صــــــــــــعوبة  في دولة غير الد ينتمي

تحديد ومعرفة الجاني فنن  في لال التعر  علي  والتوص  إلي  يصعب توقيع العقاب علي  لوجود العديد من المعوقات 
تلا  صــــور تجريم الجرائم الســــيبرانية من وعلى راســــها قلة الت ــــريعات المواجهة  ذا النوع من الجرائم، إضــــافة إلى الج

دولة إلى الجرى فأال ا ما نجد افعالا غير م ـــــــروعة ولا ينط ق عليها اي وصـــــــف في قانون العقوبات لجصـــــــوصـــــــا إ ا 
"ا عقوبة وا جريمة ن رنا إلى الأمر من زاوية القيود الد تقيد القاضـــــــــــي الجنائي الذي ينطلق دائما ويتقيد بقاعدة 

 (45)على لضر القياس في مجال الجرائم وم دا التفسير الضيق للنصو .  علاوة إا بنص"

إضـــــافة إلى  ل  فنن الأ ر الرادع للقانون الجنائي نادرا ما يجد تأ يره في الجرائم الســـــيبرانية على عكلأ ما لو 
علي  الحال في الجرائم التقليدية، لجاصة وا ا نتاج لسابات عقلية يضع  وج ها المجرم في لساب  عقوبة الفع  الذي 

وبناءا علي  يتضف  ن الفرق بين الجريمة التقليدية والجريمة  (46)ة يقدم علي  جن ا إلى جنب مع ما يعود علي  من فائد
الســـــــــــــيبرانية يكمن في كون لذه الألجيرة  ات ط يعة لجاصـــــــــــــة تتعلق بالقانون الجنائي المعلوماتي وفي مع م الحالات 

لحاســــــــــــب اي  يدلج  ارتكاب الجريمة ضــــــــــــمن نطاق المعالجة الالكترونية لل يانات وتجميعها وتجهيزلا لإدلجا ا إلى ا
يتم التعام  مع مفردات  ليثلية، بأرض الحصـــول على معلومات، إلى جانب كو ا تدلج  ضـــمن مجال المعالجة اي
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جديدة كالبرامج وال يانات الد ت ـــــك  محلا للاعتداء او تســـــتادم كوســـــيلة للاعتداء كما ان مجال الا  ات ســـــابقا 
 ( 47)تأير المستندات وتحو ا إلى تس يلات الكترونية. كان ينحصر في المستند الورقي لكن الأمر تأير مع 

 أنوا  الجرائم السيبرانية المرتكبة ضد الأطفال وصورها: المطلب الثاني

من المعرو  ان الأاية من وضــــــــــــــع قواعد القانون الجنائي في إطار الألكام العامة لو حماية المجتمع وافراده 
الأمر الذي جع  من الجتلا  الجرائم عن بعضــها والجتلا  تصــنيفها وصــورلا  هم من اي اعتداء وانتها ،ومصــالح

وم الرلا تنطلق من لذه الأ ية النابعة عن صــــــفتها اعتداء على الفرد والمجتمع وبقدر الضــــــرر الذي يلحق بهما او 
قوم عليها بقدر الخطر الذي ي ـــــــــــكل  الفاع  على المجتمع والذي من شـــــــــــ ن  يديد كيان  ون ام  والأســـــــــــلأ الد ت

 م سسات  وبقدر ا ية الاعتداء يتم تصنيف الجريمة وتكييف العقوبة المقررة  ا.  

مع تطور  ، لذه الخطورة الد تتزايدولما اصــــ ف من الثاب  لجطورة الجريمة الســــيبرانية على الأفراد والم ســــســــات
تكنولوجيات الإعلام والاتصــــال وتزايد اســــتادامايا ليلأ في الأطر القانونية ب  ول  في الأطر القانونية الد ترتب 
عنها اهور صور جديدة من الانتهاكات على لياة الأفراد وامنهم واستقرار الم سسات وديمومتها فنن الأمر اص ف 

ال علي  في إطار الجرائم التقليدية تأطية لذه الانتهاكات عن طريق يفرض على جميع ت ـــــــــــــريعات العاا كما لو الح
تجريم اي افعال غير قانونية يترتب عنها المسـاس  من وسـلامة الأفراد والم سـسـات ولو الأمر الذي اصـ ف يلق ك  

رلا تل  الد يوم جريمة جديدة من الجرائم الســـــيبرانية والد اصـــــ ح  تتاذ العديد من الصـــــور والم الر ا ها والجط
اصــــــــ ح  تســــــــتهد  ويدد فئة مهمة جدا في المجتمع ولي فئة الأطفال، الذين اصــــــــ حوا ي ــــــــكلون قاعدة مهمة 
 للم رمين الإلكترونين الساعين إلى استحداس طرق إجرامية لديثة  لأ لذه الفئة بطريقة م اشرة وغير م اشرة.  

ر صــــورة مطورة منها، فنننا ســــنحاول من لجلال لذا ولكون الجرائم الســــيبرانية واســــعة ومتعددة وك  يوم ت ه
المطلب التطرق إلى اكثر لذه الجرائم لجطورة وانت ـــــــارا، والد اصـــــــ ح  اليوم ت ـــــــك  يديدا لقيقيا على ســـــــلامة 

)الفر الطف  الجسدية والعقلية والنفسية و ل  من لجلال التعرض لجرائم الاستألال الجنسي لبطفال عبر الانترن  
)الفر  الثاني( ن ثم الحديث إلى جرائم الت نيد الرقمي لبطفال ضـــــمن من مات الإرلاب الإلكتروني وم  الأول( 

دون ان نأف  الحديث عن الجرائم المرتك ة عن طريق الألعاب الإلكترونية على اعت ارلا الجطر الجرائم الد مس  ولا 
 زال   لأ فئة ك يرة وواسعة من الأطفال. 

 ل الجنسي للأطفال عبر اانترنتااستغلا: الفر  الأول

ولي الجرائم الد تتعلق باســتألال فئة الأطفال وال ــ اب القاصــر في اعمال جنســية، وت ــم  الرســوم والصــور 
والكتابات والأفلام والإشـــــارات واي اعمال ابالية ي ـــــار  فيها القاصـــــر او الطف ، وتتعلق إما باســـــتألال  في مواد 

للقاصــــرين بهد  بثها بواســــطة الأن مة المعلوماتية، وتعتبر جرائم الاســــتألال الجنســــي  ابالية، او إنتاج مواد ابالية
لبطفال من الجطر الجرائم واكثرلا انت ارا على مستوى العاا، وقد تطورت ب هور تكنولوجيات الإعلام والاتصال 
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  على مكافحتها والوقاية منها من صــوريا التقليدية إلى صــورة إلكترونية، جعل  النصــو  القانونية والتن يمية تعم
بالجريمة الإلكترونية المتعلقة  2001بكافة الصـــور والأشـــكال، فعلى المســـتوى الدو  تعتبر اتفاقية بودابســـ  لســـنة 

( ان  09من اول النصــو  القانونية الدولية الد جرم  لذا النوع من الجرائم ليث نصــ  في ماديا التاســعة )(48)
 "الجرائم ذات الصلة بمواد إباحية عن الأطفال:ـــ فيما بتعلق بــــــــــ

تعتمد كل دولة طرف ما يلزم من تدابير تشريعية أو غيرها من التدابير لتجريم السلوكيات التالية في -1
 قانونها الوطع، إذا ما ارتكبت عمدا وبغير حلا:

 إنتاج مواد اباحية عن الأطفال بغرض توزيعها عبر نظام الكمبيوتر.-أ

 ض مواد اباحية عن الأطفال أو إتاحتها عبر نظام الكمبيوتر.عر -ا

 توزيل مواد اباحية عن الأطفال أو نقلها عبر نظام الكمبيوتر.-ج

ا صــول على مواد إباحية عن الأطفال عبر نظام الكمبيوتر لصــالح الشــخص ذاته أو -د
 لفائدة الغير.

أو على دعامة لتخزين بيانات حيازة مواد اباحية عن الأطفال داخل نظام الكمبيوتر -ه
 الكمبيوتر.

لغرض الفقرة أعلا ، تشــــــــمل عبارة "مواد اباحية عن الأطفال" المواد الإباحية التي تعرض بشــــــــكل -2
 مرئي:

 قاصر وهو يمارس سلوكا جنسيا واضحا.-أ

 كخص يبدو قاصرا وهو يمارس سلوكا جنسيا واضحا.-ا

 سيا واضحا".صور واقعية تظهر قاصرا وهو يمارس سلوكا جن-ج

 وتتاذ جرائم الاستألال الجنسي لبطفال عبر الانترن  صورتين اساسيتين

 **جرائم ااستغلال الجنسي االكتروني التي يكوس فيها الطفل متلقيا**

ما يميز جرائم الاستألال الجنسي عبر الانترن  عن الصورة التقليدية لل ريمة، ان لذه الألجيرة تقع عادة على 
بهد  إش اع رغ ة الجاني الجنسية او لأي اس اب الجرى، في لين ا ا في صوريا الرقمية الإلكترونية جسد الضحية 

تندرج ضـــمن لجانة الجرائم الجنســـية غير الم اشـــرة، والد يد  إلى اســـتألال جســـد الضـــحية بتحريضـــ  على الدعارة 
ق الدا  الجرى غير مادية تكون والفســــــــق بطريقة غير م اشــــــــرة او م اشــــــــرة، وبهد  تحقيق لد  مادي، او تحقي
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عادة مرضيّة، ولي الجطر بكثير من الجريمة في صوريا التقليدية، لأ ا غال ا ما تسعى لجع  الضحية بضاعة ووسيلة 
للثراء، علاوة على كو ا يد  إلى الني  من الضـــــــحية الإســـــــاءة إلى سمعتها والدفع بها إلى الا را ، وتتاذ جرائم 

 (49)لد يكون فيها الطف  متلقيا بدورلا عدة صور ا ها: الاستألال الجنسي ا

  :وتعر  لـذه عرض الصـــــــــــور والأفلام والمحادثات المخلة بالأخلاق والمنافية ل:داا العامة
الصـــــــــــورة من الجريمة في العاا الرقمي بت ارة الجنلأ الخا  بالألداس، ليث ان ن ـــــــــــر الصـــــــــــور 
والفيديولات المتضمنة افعالا منحرفة مخلة بايداب العامة على الانترن  تعتبر جريمة قائمة مكتملة 

ر او توزيع اي الأركان وتتحقق من لجلال العديد من الأفعال المادية الد تت ســد في عرض او ن ــ
صور او اقوال او افعال فال ة وفاضحة، وتقوم من لجلال ايضا إن اء مواقع جنسية على ش كة 
الانترن  والترويج  ا والعم  على اســـــتقطاب الزائرين  ا، لجاصـــــة إ ا كان  لذه الأفعال ممارســـــة 

فال وادلجا م على الأطفال او موجهة  م، وتتزايد لجطوريا في كو ا تعم  على اســــــــــتقطاب الأط
إلى لذه المواقع ل  دون علمهم، من لجلال عم  الكثير من المواقع الإبالية على ن ــــــــــــر عناوين 
الكترونية على المواقع الد تجذب التمام الأطفال والد   رد ان يقوم الطف  من باب الفضــــــــــــــول 

 (50)بالنقر عليها ل  يجد نفس  م اشرة ضمن لذه المواقع الجنسية. 
 يعتبر التحريض على ارتكاب طفال على ارتكاا الأعمال الإباحية عبر اانترنت:  تحريض الأ

الأعمال الإبالية الصــــــــورة الثانية من صــــــــور الاســــــــتألال الجنســــــــي لبطفال عبر الانترن ، وتقوم 
الجريمة من النالية القانونية من لجلال تن يم شــــــــــــــاص او مجموعة لبرامج من مة يتم من لجلا ا 

ال مخلة بالحياء وعلاقات جنســــــــــــــية ي ـــــــــــــــار  الطف  فيها او يطلب من  القيام تقديم عروض لأفع
بتقليدلا مع تصـــوير نفســـ  وارســـال الفيديو المصـــور لل هة الد يتواصـــ  معها، ويتم في لذه الحالة 
تحمي  لذه الفيديولات على اقرا  الحاســـوب وتوزيعها على مواقع الانترن  وبين فئة واســـعة من 

، وتعتبر لذه الصــورة من الجطر صــور الاســتألال الجنســي لبطفال عبر الانترن  محترفي لذا المجال
لأ ــا تــدار م طر  عصــــــــــــــــابات محترفــة وتعتبر تجــارة غير قــانونيــة مأريــة جــدا للكثير من المجرمين 
الرقميين، لما تدره من ارباح ك يرة الأمر الذي جع  التعام  بها يتســــــــــــــع كثيرا وتتزايد مع  الخطورة 

 (51)ال وعائلايم. على الأطف

 **جرائم ااستغلال الجنسي االكتروني التي يكوس فيها الطفل موضو  ااستغلال**

تتعالى اليوم الكثير من الأصــــوات الد تنادي بضــــرورة العم  الجاد على مكافحة جرائم الاســــتألال الجنســــي 
 الرسمية تك ــــــــف الأرقام الخطيرة لبطفال على الانترن ، و ل  بعد ان اصــــــــ ح  العديد من الجهات الرسمية وغير

للم رمين والضـــــحايا اطرا  لذه الصـــــورة من الجرائم الســـــيبرانية، الد اصـــــ ح  تعم  اســـــتنادا إلى مواقع الكترونية 
متاصــــــصــــــة في ن ــــــر صــــــور جنســــــية فاضــــــحة لبطفال، كما تعم  على توفير معلومات ســــــرية عن بيوت الدعارة 

ل، ول  شـــــــ كات لجطو  الكترونية إجرامية توفر لجدمات الاســـــــتألال المتاصـــــــصـــــــة في المتاجرة الجنســـــــية بالأطفا
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الجنســـي لبطفال عبر المكالمات الصـــوتية الم اشـــرة او المســـ لة، وتقوم مواد الاســـتألال الجنســـي لبطفال عادة على 
ة التصــوير المرئي للطف  ا ناء قيام  وم ــاركت  في ان ــطة جنســية صــريحة او عرض اجزاء لســاســة من جســم  بطريق

منحرفة وبإيحاءات جنســــــــية، بأرض توزيع لذه المواد الرقمية الالكترونية ا اعلة توزيعها ون ــــــــرلا، ول  اســــــــتألال 
 (52)صور عادية لبطفال وتركي ها بطريقة تحم  ايحاءات جنسية وانتهاكات لحقوق الطف  الإنسانية. 

 التجنيد الإلكتروني ضمن المنظمات الإرهابية: الفر  الثاني

، وكان  بدايات اهوره واســـتادام  في انيةالإرلاب الالكتروني من الدس والجطر صـــور الجرائم الســـيبر  يعتبر
"هجمات الكترونية غرضـــها تهديد فترة الثمانينات على يد ال الثين في مجال الأمن الســـيبراني ليث تم تعريف   ن  

أيديولوجية، ويتوجب أس تكوس هذ   ا كومات أو العدواس عليها ســـعيا لتحقيلا أهداف ســـياســـية أو دينية أو
ويعتبر الأطفال اكثر (53)امجمات ذات أار مدمر وتخريبي ومكافئ للأعمال الإرهابية التي تحصــــــــــل في الواقل" 

وقوعهم ضـــــحية الجتراق الحســـــابات لاب الالكتروني لجاصـــــة فئة معرضـــــة لمااطر التهديدات الإلكترونية عامة وللإرل
وســرقة ال يانات من اجهزيم ال ــاصــية، لجاصــة وان الأطفال اليوم اصــ حوا ي ــكلون ال ــاصــية والتت ع والالتيال 

الاســــــتعمال المفر  لمواقع التواصــــــ  الاجتماعي، و ن  ولتكنولوجيات الإعلام اكثر شــــــرائف المجتمع اســــــتاداما للإنتر 
د يســعى قاديا إلى ضــ  الأمر الذي جعلهم فريســة ســهلة لماتلف المن مات الإرلابية الناشــطة في المجال الرقمي، ال

 (54)الأفكار والمعتقدات وت كي  اقنعة  ات طابع  قافي وفكري تخفي في طيايا افكارا إرلابية تطرفية. 

وما يلالظ على توجهات الت نيد الاج اري لبطفال ضـــــــمن المن مات الإرلابية الناشـــــــطة في العاا الرقمي 
فال من لجلال الســـعي للاتصـــال بهم على بناء شـــ كة تجنيد الأط ان العديد من التن يمات الإرلابية المســـلحة تعم 

والعم  على تضـــــليلهم واقناعهم  فكارلا التطرفية، ول  محاولة غســـــ  ادمأة الكثير من الأطفال عن بطرق عديدة 
طريق العاب الكترونية مخصــــــــــصــــــــــة لن ــــــــــر الأفكار والقناعات الإرلابية لدى الطف  من لجلال مختلف مرال  لذه 

ب الالكترونية التحريضــية، كما تعتمد المن مات الإرلابية عدة اســاليب في تجنيد الأطفال الكترونيا، كالإغواء الألعا
والإغراء من لجلال زرع الرغ ـــة لـــدى الأطفـــال في التوجـــ   و الأعمـــال العـــدائيـــة، والعمـــ  على التاطيد للإبعـــاد 

مون  بالأش ال  ناطق النفو ، وغيرلا من الإجراءات والإكراه على الت نيد، ولصرلم في المعسكرات الخاصة  ا يس
 (55)المتع ة في عمليات الت نيد الذي ي دا بطريقة إلكترونية في العاا الافتراضي لينتق  إلى العاا الواقعي. 

 الجرائم المرتبطة بالألعاا الإلكترونية: الفر  الثالث

يعتبر اللعب من الحقوق المكفولة للطف ، ليث كرســ  اغلب النصــو  القانونية الوطنية والدولية لذا الحق 
من اتفاقية لقوق الطف  لســـنة  31وعمل  على بذل كافة الوســـائ  اللازمة لضـــمان ممارســـت ، ليث نصـــ  المادة 

ووقــت الفرا ، ومزاولــة الألعــاا  "تعترف الــدول الأطراف  لا الطفــل في الراحــةفي فقريــا الأولى انــ   1989
إلا ان ما يســــ   على لذا وأنشـــطة ااســـتجمام المناســـبة لســـنه والمشـــاركة  رية في ا ياة الثقافية وفي الفنوس" 

النص وعلى الاتفاقية ب ـــــــــــك  عام ا ا اكدت على لق الطف  في اللعب لكنها اغفل  تحديد الضـــــــــــوابد والأطر 
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إمكانية الطفل في التمييز بين الحق، الأمر الذي يطرح ســــــــــــــ الا جولريا لول القانونية الد يمارس ضــــــــــــــمنها لذا 
لجاصــة وان التطور التكنولوجي اليوم اصــ ف يطرح الكثير من الفرضــيات المتعلقة  ااطر الألعاا الضارة والمفيدة؟ 

حداس اتفاقي لذه التطورات التكنولوجية الأمر الذي اصــــــــــــ ف يفرض إلحاق تعدي  بالاتفاقية او العم  على اســــــــــــت
"نزا  مفتعل وتعر  الألعاب الإلكترونية   ا ( 56)جديدة تعاة م ـــــكلة مخاطر الألعاب التكنولوجية على الطف . 

وكوم بقواعد وددة من طرف مخترعي هذ  الألعاا، بشــكل يؤدي إلى نتائج قابلة للقياس، ويطللا على لعبة 
ويتم تشغيلها عادة عبر منصة رقمية من ا اسوا المتصل  صفة الإلكترونية في حال توافرها على هيئة رقمية،

وعلى الرغم من كو ا في الأصـــــــــــــــ  إيجابية لأ ا تنمي القدرات الذلنية (57)بالإنترنت أو أي جهاز رقمي آخر" 
 (58)والمعرفية للطف  إلا ا ا اكتس   بعدا سل يا واص ح   ا آثار لجطيرة يمكن لصرلا في: 

  :ا  ت  الدراســـــــــــــــات الد اقيم  على فئة ك يرة من الأطفال ان المخاطر الصـــــــــــحية والبدنية
لبلعاب الالكترونية الكثير من الأضـــــرار الصـــــحية الد ترتب عنها م لجرا اهور مجموعة جديدة 
من الإصـــــــابات المتعلقة بالجهاز الع مي والعضـــــــلي نتي ة الحركات الســـــــريعة وغير المنت مة الد 

عض قواعد الألعاب، علاوة على ان الجلوس امام الحاسوب لساعات طويلة من ش ن  تفرضها ب
 ترتيب آثار صحية سل ية للطف  على المدى المتوسد وال عيد. 

  :اصـــــــ ف الماتصـــــــون في مجال علم النفلأ يدقون ناقوس الخطر المخاطر النفســـــية وااجتماعية
ية على المجتمع عامة وعلى الأطفال لجاصة، بس ب ايثار السل ية الد تخلفها الألعاب الالكترون

ليث ارت د انت ـــــــار نوع معين من الألعاب بتزايد الســـــــلو  المنحر  وانت ـــــــار العنف، وارتفاع 
معدل جرائم لجطيرة كالقت  الاغتصـــاب والاعتداءات العنيفة والســـلوكيات العدوانية والاســـتمتاع 

الإجرام وانت ــــــــار االرة الانتحار الد بالممارســــــــات المنحرفة كالتعذيب، ما ترتب عن  زرع روح 
يعود ســ  ها تعرض الأطفال لمضــامين وســائ  الإعلام والألعاب الإلكترونية الســل ية، والد تقدم 

 (59)وتروج كنوع من انواع التسلية والمتعة. 

 

 

 الآليات القانونية لمكافحة الجرائم السيبرانية ضد الأطفال: المحور الثاني

قصـور في وسـائ  مكافحة الجريمة التقليدية والوقاية السـيبرانية ترتب عن  اهور اوج  ضـعف و إن تطور الجريمة 
الد انتقل  من الواقع المادي الملموس  ط يعتهاوان  منها، عن تأطية اغلب الجرائم الســـيبرانية والتصـــدي  ا، لجاصـــة

إلى الواقع الافتراضــــــي الأير ملموس ترتب عن  لتمية العم  على اســــــتحداس من ومة قانونية لديثة يتم من لجلا ا 
 .لى الأطفالع ن انت ار آثارلاوتعم  على مكافحتها والحد م تهاذل آليات تتماشى مع ط يعب
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ا من واقع التف ـــــــي الســـــــريع والخطير لل ريمة الســـــــيبرانية الالكترونية في من لذا المنطلق عمل  الجزائر انطلاق
و ل   نيةالمجتمع وفي إطار ســــياســــات وطنية ودولية واســــعة على بذل كافة ايليات القانونية لمكافحة الجريمة الســــيبرا

الجرائم والد تم من لجلال اسـتحداس اجهزة وولدات قانونية تم تكليفها بصـورة لجاصـة وم اشـرة  تابعة ورصـد لذه 
تزويدلا بكافة ت بعد وطي، جهوي ومحلي و تقســـيمها على مســـتوى وطي وتكليفها  هام وإعطائها صـــلاليات  ا

الوسائ  المادية، ال  رية والتقنية اللازمة لت دية مهامها وفق ما لو مسطر  ا وم مول منها، لذا ولر  الم رع على 
تفوق بكثير العقوبات الم ذولة في إطار الجرائم التقليدية و ل  إقرارا  دى تعزيز الجانب القانوني بعقوبات صــــــــــــــارمة 

لجطورة لذه الجرائم ولرصـــا على ضـــمان اكبر قدر من الوقاية ضـــدلا، وســـنقوم من لجلال لذا ايور برصـــد مختلف 
اقعة على الأطفال والوقاية ايليات القانونية الد بذ ا الم ــرع الجزائري في إطار ســياســة مكافحة الجرائم الســيبرانية الو 

ثم يانالولدات التابعة لل هات )المطلب الأول( منها و ل  من لجلال تحديد ا يئات المكلفة  كافحة لذه الجرائم 
 )المطلب الثاني(. الأمنية المتاصصة في مكافحة الجريمة السيبرانية

 على الأطفال الجهات المكلفة بمكافحة الجرائم السيبرانية الواقعة: المطلب الأول

وعلى اعت ار ا ا لديثة ال هور فنن لذا يجعلها  ات  دوللجلق  الجريمة الســــــــــــــيبرانية تحديات كبرى امام ال
تصطدم مع لقيقة قصور الجهات الأمنية التقليدية  ن مة القانونيةلجصوصية  يزلا عن الجرائم التقليدية ما جع  الأ
الالكترونية وعدم القدرة على تأطية مختلف جوان ها الأمر الذي المكلفة  كافحة الجريمة عن التصـــــــــــــــدي لل ريمة 

جعلها تتف ـــــى بصـــــورة ك يرة وســـــريعة وترتب مع  ضـــــرورة العم  على اســـــتحداس جهات واجهزة لديثة تتناســـــب 
 مهامها والوسائ  الموكلة  ا مع لجصوصية الجريمة السيبرانية وتساعد على التصدي  ا وفق ما لو واجب وم مول.

زائر ولحدا ة توجهها الالكتروني وجدت نفســــــــــــــها في الســــــــــــــنوات الألجيرة امام تف ــــــــــــــي ك ير لل ريمة إن الج
الالكترونية وغياب واضــــــــف لبجهزة والجهات الأمنية القادرة على مواجهة لذا الإجرام الجديد الذي اصــــــــ ف يث   

الأمر الذي جع  الدولة  اتلف مدى لجطورت  لجاصــــة مع لقيقة كون الجريمة الســــيبرانية جريمة عابرة للحدود ولو 
م ســـــــســـــــات تقف امام ضـــــــرورة مواجهة مجرمين ليلأ على المســـــــتوى الوطي فحســـــــب ب  والعم  على بذل جهود 
والتياطات من اي جرائم الكترونية  ات بعد دو  او ممارســــــــة من طر  مجرمين دوليين قد تتعدى لجطوريم بكثير 

 (60) لجطورة المجرمين في إطار الجرائم التقليدية.

من لذا المنطلق توجه  الدولة وفي لجطى جدية  و محاربة الجريمة الســـيبرانية  اتلف صـــورلا وابعادلا على 
اســــــــتحداس العديد من ا يئات والأجهزة القانونية المتاصــــــــصــــــــة في متابعتها والعم  على مكافحتها والوقاية منها، 

 الرقمي إلى جانب ليئات مكلفة وماية الطف ، مع لي هر دورلا في مكافحة الجرائم الواقعة على الأطفال في العاا
ضــــرورة العم   ســــاعدة مختلف الجهات المســــ ولة في الدولة على مكافحة ك  صــــور الخطر الد من شــــ  ا المســــاس 
بهذه الفئة المهمة من المجتمع من ك  انتهاكات  ات مصــــــــــدر رقمي الكتروني، وتم في ســــــــــ ي  تحقيق لذه الألدا  

د لذه ا يئات الوطنية بكافة الأطر والصـــلاليات القانونية الد تســـمف  دائها لمهامها على الوج  الحر  على تزوي
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المطلوب، و ل  انطلاقا من تطوير وعصـــــــــــرنة الأجهزة الأمنية التقليدية وتزويدلا بولدات لجاصـــــــــــة مكلفة  حاربة 
ك  من ا يئة الوطنية المتاصــــــصــــــة في الجريمة الســــــيبرانية  ا يتناســــــب ولجصــــــوصــــــية ولجطورة لذه الألجيرة إلى جانب  

مكافحة الجرائم المتصـلة بتكنولوجيا الاعلام والاتصـال والوقاية منها وا يئة الوطنية لحماية وترقية الطفولة، ولو الأمر 
الذي ســــــنفصــــــ  في  من لجلال لذا المطلب و ل  بدراســــــة كافة الأســــــلأ القانونية  ذه ا يئات والجهات القانونية 

 افحة الجريمة السيبرانية بصفة عامة وتل  الواقعة على الأطفال بصفة لجاصة.    المكلفة  ك

 اميئة الوطنية للوقاية من الجرائم المتصلة بتكنولوجيات الإعلام وااتصال ومكافحتها: الفر  الأول

ت القانونية المكلفة تعتبر ا يئة الوطنية للوقاية من الجرائم المتصلة بتكنولوجيا الاعلام والاتصال من الم الجها
( من القانون 13 كافحة الجرائم الســـــــــــــيبرانية والوقاية منها والد تم اســـــــــــــتحدا ها  ذا الأرض  وجب المادة الثالثة )

"تنشــــــــأ هيئة وطنية للوقاية من الجرائم المتصــــــــلة بتكنولوجيات الإعلام وااتصــــــــال الد نصــــــــــ  ان   09-04
مها وكيفيات ســيرلا إلى التن يم ليصــدر بناءا على مقتضــيات لذه المادة والال تحديد ت ــكيلتها وتن يومكافحته" 

وتم منحها صــــــلاليات واســــــعة  (61)ايدد لت ــــــكيلتها ومختلف الألكام المتعلقة بها  261-15المرســــــوم الر ســــــي 
ن الجرائم المتصــلة ولامة في لذا المجال، كما تم تحديد ت ــكيلتها وتن يمها ومختلف المهام الموكلة  ا في مجال الوقاية م

 بتكنولوجيات الاعلام والاتصال ومكافحتها، ووضف كيفيات سيرلا مختلف الألكام المالية والقانونية المتعلقة بها.  

وقد نص الم ـــــــرع ان ا يئة الوطنية للوقاية من الجرائم المتصـــــــلة بتكنولوجيات الإعلام والاتصـــــــال ومكافحتها 
خصــية المعنوية وااســتقلال الماا وتوضــل لدس الوزير المكلف بالعدل" "ســلطة إدارية مســتقلة تتمتل بالشــلي 

)أوا( وســــنقوم ب يان المهام الموكلة إليها في مجال مكافحة الجرائم الســــيبرانية ،  تحديد مقرلا بالجزائر العاصــــمةوتم(62)
 )ثانيا(.وكيفيات سيرلا 

على اعت ار انا يئة الوطنية للوقاية من الجرائم المتصــــــــــلة بتكنولوجيات الاعلام والاتصــــــــــال مهام اميئة: -أوا
لي ليئة متاصـــصـــة فقد تم تكليفها في إطار عملها على الوقاية من الجرائم الســـيبرانية الإلكترونية  اتلف صـــورلا 

ووفق ما يقتضــــي  القانون  (63)ائية و ل   وجب جملة من المهام الأســــاســــية الد  ارســــها تح  رقابة الســــلطة القضــــ
والقانون المتعلق بالقواعد الخاصـــة للوقاية من  (64)والت ـــريع المعمول بهما وعلى الخصـــو  قانون الإجراءات الجزائية 

 (66)وتتمث  لذه المهام في:  (65)الجرائم المتصلة بتكنولوجيات الاعلام والاتصال 

  الجرائم المتصـــلة بتكنولوجيات ااعلام وااتصـــال اقتراح عناصـــر الســـياســـة الوطنية للوقاية من
 ومكافحتها.

 .تنشيط وتنسيلا عمليات الوقاية من الجرائم المتصلة بتكنولوجيات ااعلام وااتصال 
  مساعدة السلطات القضائية ومصالح الشرطة في مجال مكافحة الجرائم المتصلة بتكنولوجيات

علومــات والتزويــد بهــا من خلال الخبرات ااعلام وااتصـــــــــــــال بمــا في ذلــ  من خلال  ل الم
 القضائية.
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  ضــــماس المراقبة الوقائية للاتصــــاات االكترونية قصــــد الكشــــف عن الجرائم المتعلقة بالأعمال
 الإرهابية والتخريبية والمساس بأمن الدولة تحت سلطة القاضي المختص.

  أجل اســـــتعماما في  ميل وتســـــجيل وحفط المعطيات الرقمية وتحديد مصـــــدرها ومســـــارها من
 الإجراءات القضائية.

  الســـــهر على تنفيذ طلبات المســـــاعدة الصـــــادرة عن البلداس الأجنبية وتطوير تبادل المعلومات
 والتعاوس على المستوس الدوا في مجال اختصاصها.

  تطوير التعاوس مل المؤســـســـات واميئات الوطنية المعنية بالجرائم المتصـــلة بتكنولوجيات ااعلام
 تصال.واا

  المســــــاكة في تكوين المحققين المتخصــــــصــــــين في مجال التحريات التقنية المتصــــــلة بتكنولوجيات
 ااعلام وااتصال.

     .المساكة في تحديث المعايير القانونية في مجال اختصاصها 

مقرر محدد ضــــــــمانا لقيام ا يئة بالمهام الموكلة إليها على اكم  وج  وفق ما لو كيفيات ســــــير اميئة: -ثانيا
قانونا عم  الم رع على ض د كيفيات سيرلا و ل  ب يان مختلف الإجراءات الد تت عها في س ي  القيام بهذه المهام 

 ونص في لذا الإطار على ان:

 .تمل اميئة المديرة بناءا على استدعاء من رئيسها أو بناءا على طلب أحد أعضائها  
 .(67) إعداد نظامها الداخلي والمصادقة عليه 
  .(68)إمكانية ااستعانة بأي خبير أو أي كخص يمكن أس يعينها في أعماما 
  طلب من أي جهاز أو مؤسسة أو مصلحة كل وايقة أو معلومة ضرورية لإنجاز المهام المسندة

 (69)إليها قانونا. 
  مراقبة ااتصــــاات االكترونية و ميل وتســــجيل وتواها في حينها والقيام اجراءات التفتيش

وا جز داخل منظومة معلوماتية وتحت ســـــلطة قاض مختص وذل  قصـــــد الوقاية من الأفعال 
الموصوفة بجرائم الإرهاا أو التخريب والمساس بأمن الدولة، ووفقا لما تقتضيه أحكام القانوس 

09-04 .(70) 
  إمكانية وضـــــــــل وحدة مراقبة واحدة أو أكثر وتزويدها بالوســـــــــائل والتجهيزات التقنية لتنفيذ

عملية مراقبة ااتصــــــاات االكترونية، وتتكوس الوحدة من مســــــتخدمين تقنيين يعملوس تحت 
إدارة ومراقبة قاض يســــاعد  ضــــابط واحد من الشــــرطة القضــــائية أو أكثر ينتمي للهيئة، مل 

ال الوحدة في عملها لأحكام التشــــريل المعمول به وكــــروط الرخصــــة المســــلمة من الزامية امتث
 (71)الشرطة القضائية. 
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  إمكانية طلب مســـــــاعدة موينفين مختصـــــــين من الوزارات المعنية في مجال تكنولوجيات ااعلام
 (72)وااتصال. 

الا  القانونيةلجزائية عقوبات اومجال الجتصاصها فقد اوجب الم رع وتح  طائلة ال اولحساسية المهام الموكلة  
تســــــــــــتادم ا يئة المعلومات والمعطيات الد تســــــــــــتلمها او تجمعها لأغراض غير تل  المتعلقة   ال مكافحة الجرائم 
المتصــلة بتكنولوجيا الاعلام والاتصــال ومكافحتها مع إلزام مســتادميها بالســر المهي وواجب التحفظ وإلجضــاعهم 

 ليمين ق   تنصي هم.لإجراءات الت لي  واداء ا

 04-09وانطلاقــا من جملــة الألكــام القــانونيــة المتعلقــة بهــذه ا يئــة وبالعودة إلى نصــــــــــــــو  مواد القــانون 
يتضــف لنا  261-15المتضــمن القواعد الخاصــة للوقاية من الجرائم المتصــلة بتكنولوجيات الاعلام والمرســوم الر ســي 

للوقاية من الجرائم المتصلة بتكنولوجيات الاعلام والاتصال، و ل  لما تتمتع بها الدور ا ام الذي تلع   ا يئة الوطنية 
من مزايا ت دا من ت ــــــــكيلتها وتن يمها، ليث ان  وبالعودة إلى النصــــــــو  القانونية نجد  ن الم ــــــــرع الجزائري على 

ور لام في مجال مكافحة الجريمة التركيز في القاعدة ا يكلية والت ـــــكيلة ال  ـــــرية للهيئة والد تتكون من جهات  ا د
عموما والالكترونية لجصــــــــوصــــــــا والد تتنوع ما بين وزراء وقضــــــــاة إلى جانب قائد الدر  الوطي والمدير العام لبمن 
الوطي، وممثلين لك  من ر ســـــــــــــــة الجمهورية ووزارة الدفاع الوطي، علاوة على إلحاق قاضــــــــــــــيين من ايكمة العليا 

يتم تعيينهما عن طريق المجللأ الأعلى للقضــــــــاء ولو الأمر الذي يســــــــمف لا شــــــــ  بالجتيار  لت ــــــــكيلة ا يئة والذين
 القضاة الأكثر كفاءة وجدارة ولجبرة في لذا المجال  ا يدم المهام والألدا  الأساسية للهيئة.

ســــــــيع نطاقها كما اننا وباســــــــتقراء المواد الناامة لمهام ا يئة نجد  ن الم ــــــــرع عم  على تركيز لذه المهام وتو 
وجعلها مهام متنوعة تختلف ما بين المهام الوقائية الردعية والجزائية العقابية ومنحها في لذا الإطار صــــــــــــــلالية لامة 
يعود اســـاســـها لما تتمتع ب  ا يئة من تخصـــص ولي صـــلالية اقتراح عناصـــر الاســـتراتي ية الوطنية للوقاية من الجرائم 

صـــــــال، إلا ان دور لذه ا يئة غير مفعّ  في الواقع وقد اصـــــــطدم تفعي  مهامها المتصـــــــلة بتكنولوجيات الاعلام والات
 ملة من العراقي  او ا الت لجر الك ير في صــــدور النص القانوني الناام لت ــــكيلتها وتن يمها وكيفيات ســــيرلا،  ل  

ة  وجب ( ســــنوات من النص على اســــتحداس ا يئ06ا يصــــدر إلا بعد ســــ  ) 261-15ان المرســــوم الر ســــي 
لذا من جهة ومن جهة الجرى لا يزال تنصــــيب مقر لذه ا يئة بصــــورة تســــمف   اشــــريا لمهامها  04-09القانون 

بصــورة ســليمة وفق ما ينص علي  القانون ويقتضــي  لا يزال لحد كتابة لذه الأســطر ل يلأ الورق وا يتم تنصــي   لحد 
جدوس لذي يعيدنا في ك  مرة إلى طرح ســــــــــــــ ال جولري عن اين ما ترتب عن  عرقلة دورلا ومهامها، ولو الأمر ا

بذل آليات قانونية واســـــتحداا هيئات وطنية في مســـــار مكافحة الجرائم الســـــيبرانية خاصـــــة وبرامج التحول 
االكتروني عامة إذا كانت أغلب هذ  البرامج والمشاريل غالبا ما تظل حبيسة الورق وإس تم  سيدها فبصورة 

لجــاصــــــــــــــــة وان لــذه ا يئــة تعتبر ل نــة جــديــدة لــامــة في مســــــــــــــــار من قيمتهـا وتعرقـل دورهـا؟ جـد متـأخرة تفرغهـا 
الإصـــــــــــلالات المرت طة بتكريلأ م ادن الأمن القانوني والد كان يفترض ان يتم التعام  مع ضـــــــــــرورة تجســـــــــــيدلا في 

 ولجيمة.    الوق  ايدد على محم  السرعة والأولوية لجاصة لما يترتب عن الجرائم السيبرانية من اضرار
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 اميئة الوطنية  ماية وترقية الطفولة: الفر  الثاني

المكلفة وماية الطف  والعم  على مكافحة ك  صـــور الانتهاكات الد من  من الم الجهات لذه ا يئةتبر تع
 الد 12-15( من القانون 11شــ  ا المســاس بســلامت ، وتم اســتحدا ها  ذا الأرض  وجب المادة الحادية ع ــر )

"تحدا لدس الوزير الأول هيئة وطنية  ماية وترقية الطفولة يرأســــــها المفوض الوطع  ماية وترقية نصــــــــ  ان  
الطفولة يرأســـــــــــها المفوض الوطع  ماية الطفولة، تكلف بالســـــــــــهر على ،اية وترقية حقوق الطفل، وتتمتل 

يمها وكيفيات ســــيرلا إلى التن يم ليصــــدر والال تحديد ت ــــكيلتها وتن بالشـــخصـــية المعنوية وااســـتقلال الماا." 
وتم منحها  (73)ايدد لت ــــــــــــــكيلتها ومختلف الألكام المتعلقة بها  334-16بناءا على لذا المرســــــــــــــوم التنفيذي 

، ووضف كيفيات سيرلا  االمهام الموكلة  تحديد ت كيلتها وتن يمها و صلاليات واسعة ولامة في لذا المجال، كما تم
ومن ثم تحديد دورلا في )أوا( بتحديد ت ـــــــــــكيلة لذه ا يئة  الية والقانونية المتعلقة بها.وســـــــــــنقوممختلف الألكام الم

 )ثانيا(.حماية وترقية الطفولة عامة وحمايت  من لجطر الجرائم السيبرانية الالكترونية لجاصة 

-16لتنفيذي تت ــك  لســب ما نص علي  المرســوم اتشــكيلة اميئة الوطنية  ماية وترقية الطفولة: -أوا
من مجموعة من الأقسام والمديريات الد توضع تح  ر سة وإشرا  رئيلأ ا يئة الذي اصطلف علي   وجب  334

والذي يتم تعيين   وجب مرســــــــوم ر ســــــــي من بين ال ــــــــاصــــــــيات بالمفوض الوطع  ماية وترقية الطفولةالقانون 
بالطفولة، وتوضــــع تح  ر ســــة المفوض الوطي لحماية وترقية  الوطنية  ات الخبرة والكفاءة المعروفة في مجال الالتمام

 (74)الطفولة مجموعة من الأقسام الد تساعده في القيام بالمهام الموكلة إلي   وجب القانون والمتمثلة في: 

 .الأمانة العامة 
 .مديرية ،اية حقوق الطفل 
 .مديرية ترقية حقوق الطفل 
 واللجاس الموضوعاتية لجنة التنسيلا الدائمة. 

في حماية الطف  من لجطر ة يدلج  دور ا يئاختصـــــــــــاصـــــــــــات اميئة الوطنية  ماية وترقية الطفولة: -ثانيا
 (75)الجرائم السيبرانية في مجال الجتصاصها العام في حماية الطف  ويمكن لصر لذه الالجتصاصات فيما يلي: 

الموكلة للهيئة الوطنية لحماية وترقية الطفولة،  تعتبر مهمة التاطيد من الم الالجتصــــــــاصــــــــاتالتخطيط: -1
والد تقوم من لجلا ا بوضــــــع مختلف البرامج الوطنية وايلية الد من شــــــ  ا ترقية لقوق الطف  من لجلال التنســــــيق 
بين مختلف المتعاملين مع الطف ، وتم إســــــــــــــناد لذه المهمة بالتحديد للمفوض الوطي لحماية وترقية الطفولة، والذي 

 تولى مهمة التاطيد والتن ير من لجلال متابعة الأعمال الم اشرة ميدانيا في مجال حماية الطف  وضمان لقوق .ي

 يئة لو منحها الدور الرئيســــــي في تكريلأ االم الجتصــــــاصــــــات من بين وضــــعية الطفل عبر اانترنت: -2
وضــعية الطفولة والطف  في الجزائر، عن طريق وضــع ن ام معلوماتي وطي لول  لقوق الطف  في العاا الرقميحماية 
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في جميع المجالات وعلى جميع المستويات، لاسيما منها المتعلقة بالمجال التعليمي والتربوي والصحي والاجتماعي، مع 
لى مهمة تزويد ا يئة  ميع المعلومات الد من شـــــــ  ا و ضـــــــرورة التنســـــــيق مع مختلف الإدارات وا يئات المعنية الد تت

 (76)من صور الاعتداءات والانتهاكات الد  لأ بسلامت  الجسدية والنفسية.  في حماية الطف  سا ةالم

و ارس ا يئة صــــــــــــــلاليايا في لذا المجال عن طريق مجموعة من الإجراءات الد تتدلج  من لجلا ا لحماية 
 (77)الطف  من اي لجطر، وتتمث  لذه الإجراءات لجاصة فيما يلي: 

  :ار من الإجراءات الد بذ ا القانون في ســــــــــــــ ي  المتابعة الدائمة لأي فع  او يعتبر الإلجطالإخطار
قول من ش ن  المساس وق الطف  وسلامت ، ويتولى المفوض الوطي مس لة الإلجطار  ي وسيلة من 
طر  الطف  او ممثل  ال ــــــــــــــرعي او اي شــــــــــــــاص ط يعي او معنوي، كما يمكن  ان يتدلج  تلقائيا 

طر او في لالات المســــــاس  صــــــلحت ، وتم في لذا الإطار تزويد ا يئة بقم لمســــــاعدة الأطفال في لج
 الجضر مجاني من ش ن  ان يسالم في تسهي  عملية الإلجطار.

  :إضــافة إلى الإلجطار ضــمن الم ــرع إجراءات تحقيق مضــ وطة للهيئة الوطنية لحماية وترقية التحقيلا
الت ليأات المتعلقة بانتهاكات لقوق الطف  الطفولة، تخول من لجلا ا ا يئة صـــــــــــلالية التحقيق في 

عبر مصـــال الوســـد المفتوح الد يتوجب عليها في لذا ال ـــ ن اتخا  جميع الإجراءات اللازمة لإنقا  
 وحماية الطف  من الخطر في لال   وت وجوده.

 الوحدات التابعة للجهات الأمنية المتخصصة في مكافحة الجريمة السيبرانية: المطلب الثاني

 را للدور الجولري الذي تلع   الجهات الأمنية ممثلة في ســــــــــــــل  الأمن الوطي والدر  الوطي في مكافحة ن
الجريمة والوقاية منها، فنن الم ــــرع عم  على تعزيز دورلا في مجال مكافحة الجريمة الســــيبرانية والوقاية منها و ل  من 

اصـــــها  طر قانونية واضـــــحة ومحددة لضـــــمان لجلال توســـــيع نطاق عملها والعم  على ضـــــ د مجال ونطاق الجتصـــــ
 قيامها  هامها على اكم  وج .

 ات ط يعة لجاصـــــــة وتتوجب إجراءات لجاصـــــــة لا يمكن تفعيلها في إطار  انيةوعلى اعت ار ان الجريمة الســـــــيبر 
لجرائم القدرات التقليدية وبواســـــــــــطة الوســـــــــــائ  التقليدية الممنولة لبجهزة الأمنية والد كان  تتماشـــــــــــى مع ط يعة ا

لر  على اســــــــــــــتحــداس ولــدات جــديــدة تم تزويــدلــا بكــافــة الأجهزة  الالكترونيــة فــنن الم ــــــــــــــرع التقليــديــة دون
والامكانيات الحديثة إلى جانب الجتصـــــاصـــــات واســـــعة تنطلق من القواعد العامة لقانون العقوبات وقانون مكافحة 

تســـتند إلى القوانين الخاصـــة بك  من ســـلكي الأمن الجرائم المتصـــلة بتكنولوجيات الإعلام والاتصـــال والوقاية منها، و 
، مع الحر  على لجصـــوصـــية الجرائم الواقعة م الالجتصـــاصـــات الموكلة إلى ا يئةالوطي والدر  الوطي وفي إطار الترا

على الأطفال ولجصـوصـية التعام  مع لذه الفئة وما يسـتوج   من مجهود في حمايتها ق   وقوع الجريمة والتعام  معها 
وقوع الجريمة، وعمد إلى استحداس ولدات لجاصة عبعة لك  من سل  الأمن الوطي والدر  الوطي ولجصها بعد 

 .هام واسعة ولامة 
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وسنقوم من لجلال لذا المطلب بتحديد الولدات المستحد ة والمكلفة  حاربة الجريمة السيبرانية والوقاية منها 
، و ل  بالتطرق إلى الولدات المسـتحد ة اللذا المجفي  تدلجلها والتابعة لل هات الأمنية المتاصـصـة مع بيان صـور

 )الفر  الثاني(.ومن ثم تل  التابعة للدر  الوطي )الفر  الأول( على مستوى سل  الأمن الوطي 

 الوحدات التابعة للأمن الوطع: الفر  الأول

مكــافحــة الجرائم والوقــايــة منهــا يلعــب الأمن الوطي دورا لــامــا في مكــافحــة الجريمــة وي ــــــــــــــكــ  الم اجهزة 
بالجتلا  صــــــورلا وم الرلا، ويترتب عن الدور الجولري المنا  ب  في مجال الحفاا على الن ام العام والحفاا على 

 الأمن والاستقرار الالتمام الدائم بتحيين مهام  وعصرنة لياكل   ا يدم المهام الموكلة ل .

الدالجلية والجماعات ايلية إلى إن ـاء ولدات عبعة لسـل     وزارةفي سـ ي  مكافحة الجريمة السـيبرانية عمل
لذه الألجيرة  (78)مصـــلحة نيابة مديرية الشـــرطة العلمية والتقنية الأمن الوطي والد تم على مســـتوالا اســـتحداس 

أربل والذي تم تحديد مقره بالجزائر العاصـــــــــــمة إلى جانب المخبر المركزي للشـــــــــرطة العلمية الد تم تقســـــــــــيمها إلى 
دائرة مقرلا ك  من قســــنطينة، ولران، ب ــــار و نراســــ  وتم على مســــتوى لذه الماابر إن ــــاء ( مخابر جهوية 04)

تم تكليفها بالقيام  هام التحري والتحقيق وتحلي  الأدلة الجنائية المتحصــــــــــــــ  عيها من ارتكاب  علمية ودائرة تقنية
والذي يعهد إلي  متابعة فر  علم الأدلة الجنائية ا اســـوبية وتضــــم الماابرعدة فروع من بينها (79)ريمة الســــيبرانية الج

الجرائم الســــيبرانية والتحري عنها والعم  على مكافحتها والوقاية منها و ل  عن طريق دراســــة وتحلي  نوعية لجاصــــة 
ســــــــــدة في المعلومات المازنة او المنقولة ب ــــــــــك  رقمي و ل  وفق المت الأدلة العلمية الرقمية من الأدلة المســــــــــماة 

 (80)إجراءات لجاصة تتفق ولجصوصية الجريمة السيبرانية. 

على مواك ة التطورات الدولية وفتف مجال التعاون  مة لبمن إلى العم وتســــــــــــــعى في لذا الإطار المديرية العا
 (81)الدو  وتن يم العديد من دورات التكوين لضمان مكافحة فعالة لكافة صور وم الر الجريمة السيبرانية. 

 الوحدات التابعة للدرك الوطع: الفر  الثاني

 مســـــــــــتمر على اســـــــــــتحداس ـــــــــــك  دوري و ب افحة الجريمة ويعم دورا لاما في مجال مك وطيلعب الدر  الي
في مجال الجرائم المســــــــــــــتحد ة وطرق مكافحتها والوقاية منها، وبالاطلاع على  ءات اللازمة لمواك ة التطوراتالإجرا

ولدات الدر  الوطي المتاصـــــصـــــة في مجال مكافحة الجريمة الســـــيبرانية فنننا نجد  ن  تم اســـــتحداس على المســـــتوى 
 تغلال، والمصلحة المركزية للتحريات الجنائية.مديرية الأمن العمومي وااسالمركزي 

"المعهد الوطع للأدلة الجنائية وتم في لذا الإطار اســـــــــتحداس ليئة وطنية جد لامة في لذا المجال الا ولي 
 (82)"يحدا معهد وطع للأدلة الجنائية وعلم الإجرام للدرك الوطع". والذي نص الم رع ان  وعلم الإجرام" 

 "مؤسسة عمومية ذات طابل اداري تتمتل بالشخصية المعنوية وااستقلال الماا.وتم تعريف  على ان  
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 (83)ويمارس قائد الدرك الوطع سلطات الوصاية عليه بتفويض منه".  وضل تحت وصاية وزير الدفا وي

تلا  صــــــــــــورلا لى الجصــــــــــــلاليات واســــــــــــعة في مجال مكافحة الجريمة والوقاية منها ع وقد اوك  ل  الم ــــــــــــرع
تضـــم إلى جانب الصـــور التقليدية لل ريمة الجرائم المســـتحد ة وعلى راســـها الجرائم المتصـــلة بتكنولوجيات واشـــكا ا، و 

 .يره مجللأ توجي  ويزود   للأ علميليث يتولى إدارة المعهد مدير عام ويقوم بتسي (84)الإعلام والاتصال 

تكثيف إجراءات مكافحة الجرائم السيبرانية عامة والواقعة وقد عمل  مختلف مصال الدر  الوطي وفي إطار 
على الأطفال لجاصــة على اســتحداس مصــال جهوية لل ــرطة القضــائية التابعة للدر  الوطي وتوزيعها على مســتوى 
جهوي، علاوة على فصــــــائ   ات لجبرة تســــــاعد في التحري عن الجريمة الســــــيبرانية ولجلايا لل ــــــرطة العلمية والتقنية 

 عة للدر  الوطي.التاب

وفي إطار العم  على مكافحة الجريمة الســـــــيبرانية والاســـــــتفادة من التكنولوجيات الحديثة في لذا المجال وبناءا 
على الســـياســـات الوطنية والدولية الد تت   شـــيئا ف ـــيئا إلى إشـــرا  المواطن في الحفاا على الن ام العام إلى جانب 

شــــــــ  ا المســــــــا ة في الحد من مختلف الجرائم الد يدد الن ام العام وامن الجهات الأمنية المتاصــــــــصــــــــة بصــــــــورة من 
عن إطلاق موقع رسمي تح  مسمى  2017وسلامة الأفراد والم سسات اعلن  قيادة الدر  الوطي مع  اية سنة 

والت ليغ والذي تم فتح  لصــــال المواطنين الراغ ين في إيداع ال ــــكاوى (85)الشـــكوس المســـبقة وااســـتعلام عن بعد 
 .كافحة الجريمة والحفاا على الأمنعن اي معلومات في إطار المسا ة في م

وقد اكدت القيادة عن كون المعطيات الد تصلها عن طريق لذا الموقع م منة ولا يمكن الاطلاع عليها من  
ق   المتعاملين مع الإعراب عن نية مصـــــــــــال الدر  عن اســـــــــــتحداس تط يق لجا  بهذا الإجراء عبر ا واتف النقالة 

خدمة الشـــــــــــكاوس المســـــــــــبقة أو خدمة في  الذكية، ويســــــــــــــمف لذا الموقع للمواطنين بالتوج   و لجيارين يتمثلان
، ولا يفى لما  ذا الإجراء من ا ية في مجال مكافحة الجريمة السيبرانية لجاصة بالن ر لط يعتها والد غال ا المعلومات

ما يكون من الصــــعب الك ــــف عنها رغم المتابعة المســــتمرة، ليث اشــــرنا و ن بصــــدد عرض لجصــــائصــــها إلى ان 
في لذا الإطار يتم اكت ــــافها عن طريق الصــــدفة لكو ا تعتمد على برامج معقدة وإجراءات  اغلب الجرائم المســــ لة

وطرق غامضــــــــة يصــــــــعب معها متابعتها، ولو الأمر الذي يجع  من لذا الموقع المســــــــتحدس من طر  قيادة الدر  
ال قد يتم إغفال  من الوطي يســـــــالم مســـــــا ة فعالة في فتف المجال لبفراد للت ليغ عن اي تجاوز يســـــــ   في لذا المج
 طر  الجهات الأمنية ولو الأمر الذي يجع  من مكافحة الجريمة السيبرانية اكثر فعالية ونجاعة. 

إلى جانب لذه ا يئات مجموعة من ايليات القانونية الد تم تحديدلا عبر نصو  قانونية  لذا وبذل الم رع
انته تها المجتمعات لمكافحة الجريمة والحد من انت ــــــــــارلا، لما مختلفة، ليث يعتبر العقاب من اقدم الأســــــــــاليب الد 

ا  ت  من دور فعال في ردع الأفراد عن القيام بالأعمال الاجرامية والتقلي  من نس ة انت ارلا والتمادي في القيام بها، 
لدول في سياسايا انطلاقا من لذه الحقيقة الد جعل  النصو  العقابية تحت  قائمة الأساليب المنته ة من طر  ا

لمكافحة كافة صـــــــور وم الر الجريمة، عمد الم ـــــــرع الجزائري إلى جانب الجهات المســـــــتحد ة على المســـــــتوى الوطي 
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والإقليمي وايلي لمكافحة الجرائم الســــــــــيبرانية إلى النص على جملة من النصــــــــــو  القانونية الد تضــــــــــمن  عقوبات 
ســـــعى الم ـــــرع من لجلال لذه النصـــــو  الت ـــــريعية إلى العم  قدر صـــــارمة ضـــــد مرتك  الجرائم الســـــيبرانية، ليث 

المســــــــــــتطاع على الحيلولة دون وقوعها و ل  من لجلال تجريم مرال  متقدمة من لذه الجرائم على غرار تجريم عملية 
 الدلجول إلى الأن مة المعلوماتية دون وج  لق، ووصــــــــــــــولا إلى تجريم الأفعال المترت ة عن الدلجول غير الم ــــــــــــــروع إلى

 الأن مة المعلوماتية والتصر  فيها وفق الصور الد وضحنالا عند الحديث عن م الر الجريمة السيبرانية.

إن الت ريع الوطي وق ل  العديد من الاتفاقيات والنصو  الت ريعية الدولية وإدراكا لخطورة الجريمة السيبرانية 
لى بذل آليات عقابية للعديد من الأفعال الد من على الأفراد والدول عامة وعلى فئة الأطفال لجاصـــــــــــــــة عملوا ع

شـــــــــــــ  ا ان تقود في الحالة العادية إلى ارتكاب الجريمة الســـــــــــــيبرانية فكان الاتفاق الجنائي على التحضـــــــــــــير والاعداد 
لارتكــاب لــذه الجرائم على راس قــائمــة الأفعــال المجرمــة قــانونا   رد ترجمتــ  إلى فعــ  او عــدة افعــال مــاديــة، بــ  إن 

 رع وفي لذا الإطار  لب إلى ابعد من لذا و ل  من لجلال نص  على عقوبات م ددة تط ق على المجرمين في الم
لال ما كان يذه الجريمة واقعة على الأطفال، يما يولي  الم ــــــــــرع عامة والدولة لجاصــــــــــة من التمام بهذه الفئة المهمة 

 جدا من المجتمع.

من الفق  إلى فصـــــ  الاتفاق الجنائي على ارتكاب الجريمة  وفي لذا الإطار تذلب بعض الت ـــــريعات وجانب
الســـيبرانية ك ريمة لجاصـــة ومنفصـــلة وليســـ  مجرد عزم على ارتكاب الجريمة، الأمر الذي يســـتوجب لجصـــ  بعقوبات 
لجاصـــة ومنفصـــلة لكون  ي هر العزم الجماعي الجنائي   هر لجارجي مادي ملموس، لكون ك  شـــاص يعلن عزم  

يمــة ومن لــذا المنطلق تتحــدد إرادة الأفراد المتفقين على ارتكــاب الجريمــة ولو الأمر الــذي ين ـــــــــــــــ  على ارتكــاب الجر 
الاتفاق ويجع  إ  ات  واردا وممكنا، علاوة على كون الاتفاق الجنائي على ارتكاب الجريمة ي ــــك  االرة لجطرة يدد 

 ضحة ومحددة.الأمن العام وتخ  ب  ولو الأمر الذي يستوجب ض ط   لكام عقابية وا

ومن الثاب  ان العقوبة ولين النص عليها من طر  الم ــرع فنن الســ ب الأول والرئيســي  ا الحد من نطاق 
توســـع الجريمة وإ  ا  انت ـــارلا لكو ا ت ـــك  يديدا للمصـــال الفردية والجماعية وامن المجتمعات واســـتقرارلا، الأمر 

ريمة مرت طا  دى ت ـــــــــــــكيلها لخطر يهدد الحقوق والمصـــــــــــــال الذي يجع  من العقاب على ال ـــــــــــــروع في ارتكاب الج
على توســــــــــيع نطاق العقوبات لتســــــــــتأرق ليلأ  م جع  اغلب قوانين العاا تعما لقانون، المكفولة وايمية  وجب ا

فقد الضــــــــــرر المادي المترتب عن ارتكاب الجريمة في لد  ايا، ب  يتعدى الأمر إلى العم  على ردع ما يترتب عنها 
ن قلق واضـطراب تلحق  بالأفراد والمجتمعات، من لذا المنطلق فنن الم ـرع وسـع من نطاق العقوبات المط قة عليها م

 لتستأرق بذل  ال روع في ارتكاب الجريمة ونص على المعاق ة على الاتفاق الجنائي المجسد  عمال مادية.

يقوم م دا العقاب على الاتفاق العقاا المقرر للاتفاق الجنائي على ارتكاا الجريمة الســـــــــــيبرانية: -أوا
الجنائي لارتكاب الجريمة الســــيبرانية على قيام شــــاصــــين او اكثر  طوة لل دء في ن ــــا  إجرامي ي دي م اشــــرة وفي 

في لين اســتقرت اغلب الت ــريعات العالمية ومن بينها لالة ســير الأمور بوتيرة عادية إلى ارتكاب الجريمة الســيبرانية، 
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الم ـــــرع الجزائري على كون الأعمال التحضـــــيرية الد تســـــ ق عملية ال دء في تنفيذ الجريمة غير معاقب عليها كقاعدة 
 عامة إلا إ ا توافر نص قانوني لجا  يجرمها.

-04ت المســـــتحد ة  وجب القانون من قانون العقوبا 05مكرر  394من لذا المنطلق وبالعودة إلى المادة 
"كل من كـارك في مجموعة أو اتفاق للف بغرض الإعداد لجريمة أو أكثر نجد الم ــرع ينص على ان يعاقب  15

من الجرائم المنصـــــو  عليها في هذا القســـــم وكاس هذا التحضـــــير مجســـــدا بفعل أو عدة أفعال مادية، يعاقب 
د ت نى الم ــــــــــــــرع لذا التوج  لجلافا للقواعد العامة المقررة في إطار قانون ، وقبنفس العقوبات المقررة للجريمة ذاتها"

العقوبات، والد تنص على ان العقــاب لا يتقرر إلا في الجرائم الواقعــة فعلا والتــامــة المكتملــة الأركــان او الجرائم الد 
لجريمة الســــــــيبرانية الد تقتضــــــــي تقف عند مرللة ال ــــــــروع او اياولة، ويعود لذا الاســــــــتثناء في الت ريم إلى لجطورة ا

التصــــــــدي  ا بكافة الوســــــــائ  الردعية والعقابية الممكنة، وتقرير نوع من الحماية المتقدمة والوقاية لن م المعالجة ايلية 
 (86)للمعلومات والمعطيات ضد المااطر الد تن   على الن ا  غير الم روع. 

يعتبر جريمــة كــاملــة معــاق ــا عليهــا  وجــب القــانون فــننــ   من لــذا المنطلق وعلى اعت ــار ان الاتفــاق الجنــائي
 يستوجب لقيامها توافر الركنين المادي والمعنوي ل  تقوم الجريمة وتستوجب العقاب وفقا لما يلي:

يقوم الركن المادي على الاتفاق  ات  والذي يترتب عن انعقاد ارادتين او اكثر واجتماعها الركن المادي: -1
ة ومحلها مع ضـــــــــرورة ان يتاذ لذا الاتفاق الط يعة المادية الملموســـــــــة، والذي يفترض تع ير ك  على موضـــــــــوع الجريم

طر  عن إرادت  ونيت  في القيام بالعم  المجرم مع إعلام اطرا  الاتفاق، ويتحقق باتجاه إراديم  و لد  وطريق 
مادي او ملموس كالقول ال ــــفوي او والد يتلاقى عند موضــــوع الجريمة، وي ــــتر  ان تترجم لذه الإرادة في شــــيء 

الع ارات المكتوبة ويقوم الاتفاق ســــواء اســــتأرق انعقاد الارادات وق  قصــــيرا او طويلا وســــواء كان اتفاقا من ما او 
 منفصلا.

على اعت ار ان جريمة الاتفاق الجنائي من الجرائم العمدية فنن  يســـــــــــــتوجب لقيامها توافر الركن المعنوي: -2
نائي بعنصــري  العلم والإرادة، و ل  بعلم ك  عضــو من اعضــاء الاتفاق  الية الفع  او الأفعال ك  من القصــد الج

الد يقدمون على القيام بها والد تم الاتفاق عليها، و ا  ا من لجصائص مجرمة من طر  الم رع، وعلي  فمن يجه  
 الأرض من الاتفاق لا يعد القصد الجنائي متوافرا لدي .

لعلم يجب ان تت   إرادة ك  عضـــــــــو من اعضـــــــــاء الاتفاق إلى تحقيق ن ـــــــــا  إجرامي يتمث  في علاوة على ا
التحضــير للقيام بالجريمة ولا ي ــتر  في لذه الجريمة ان يكون ك  اعضــاء الاتفاق عالمين بن ــا  بعضــهم ال عض إلى 

دة ك  طر  في ان يكون جانب ضـــــــرورة ان يكون لك  اعضـــــــاء الاتفاق إرادة الدلجول إلى في لذا الاتفاق اي إرا
 عضوا في الاتفاق وان تكون الإرادة جادة.
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يقرر العقاب على اي جريمة انطلاقا العقاا المقرر لعملية الشـــــرو  في ارتكاا الجريمة الســـــيبرانية: -ثانيا
ع بوصف  من الضرر الذي ترت   على المصال الفردية والجماعية مح  الحماية القانونية، وعلي  فنن العقاب على ال رو 

جريمة لا بد ان يقوم بناءا على الخطر والضرر المقترنين ب ، ليث     ان لجطر الجريمة لا يقتصر على ما تحد   من 
ضــرر مادي بالفرد ب  يتعدى  ل  إلى ما تحد   من قلق واضــطراب في الجماعة، ولكون مجال ال ــروع في الجنايات 

ن مة المعالجة ايلية للمعطيات تنطوي على لجطورة ك يرة ل  لو الأصـــــــــ  بالن ر لخطوريا ولأن جرائم المســـــــــاس  
وإن ا تكتم  اركان قيامها وتم ال ـــروع فقد في ارتكابها فنن الم ـــرع قرر إلجضـــاعها عبر قواعد قانون العقوبات إلى 

 (87)ن ام ال روع. 

ذ أو بأفعال ا كل واوات ارتكاا جناية تبتدئ بالشــــــــرو  في التنفيويعر  ال ــــــــــروع في القانون  ن  
لبس فيها تؤدي مباكـــــــــــرة إلى ارتكابها تعتبر كالجناية نفســـــــــــها إذا لا توقف أو لا لآب أارها إا نتيجة لظروف 

( 88)مســـــتقلة عن إرادة مرتكبها ح  ولو لا يمكن بلو  امدف المقصـــــود بســـــبب ينرف مادي  هله مرتكبها" 

من جرائم الاعتداء على ان مة المعالجة ايلية للمعطيات ويعاقب الم ــــــــــــــرع الجزائري على محاولة ارتكاب اي جريمة 
 (89)ولو الأمر الذي فسره الفق  برغ ت  في تأطية اكبر قدر ممكن منها. 

"يعاقب على الشرو  في ارتكاا الجنح المنصو  من قانون العقوبات ان  07مكرر  394ونص  المادة 
وفي لذا الإطار انقســــــــــم الفق  بين من يذلب إلى ان  لا  عليها في هذا القســــــــم بالعقوبات المقررة للجنحة ذاتها"

يوجد شـــــــروع في الاتفاق الجنائي لكون  لالة نفســـــــية تتم بتلاقي الإرادات ولا تحتم  لا بداية ولا  اية ولو لا يقع 
عليها يعاقب  إلا كاملا ولا يحتم  ال دء في التنفيذ، لجاصــــــة وان الم ــــــرع لا يعتبر الدعوة إلى الاتفاق شــــــروعا ولكن

، في لين يرى جانب آلجر ان  طالما كان  اركان ال ــروع قائمة وا يكن القانون يتضــمن نصــا لجاصــا ك ريمة قائمة
 (90)يعاقب علي  فلا داعي لبلجذ بالراي السابق لكون  غير صحيف ان ال روع في الاتفاق غير متصور. 

ومحاربتها جملة من القواعد الإجرائية الد كما بذل الم ـــرع الجزائري في ســـ ي  الك ـــف عن الجرائم الســـيبرانية 
تم رصــــــــــــــدلا لمجابهة الجريمة الســــــــــــــيبرانية ولدد بناءا عليها جميع المرال  المتعلقة بعملية التحري والتحقيق عن الجرائم 
ى الســــيبرانية إلى جانب بيان وســــائ  الإ  ات المعتد بها في لذا النوع من الجرائم، وتنقســــم لذه القواعد الإجرائية عل

المتضـــــــــــمن  04-09ولي عديدة ومتنوعة ا ها تل  ايددة  وجب القانون  (91)صـــــــــــورتين تقليدية ومســـــــــــتحد ة 
 القواعد الخاصة للوقاية من الجرائم المتصلة بتكنولوجيات الإعلام والاتصال ومكافحتها والمتمثلة في: 

"أي تراســـــل أو كترونية   ا عر  الم ــــــرع الجزائري الاتصــــــالات الال مراقبة ااتصـــــاات االكترونية:-1
إرسال أو استقبال علامات أو إكارات أو كتابات أو صور أو أصوات أو معلومات مختلفة بواسطة أي وسيلة 

 (93): ونية والمتمثلة في اربع لالاتالحالات الد تسمف بالل وء إلى المراق ة الالكتر  ولدد(92)الكترونية" 

  الإرهاا أو التخريب أو الجرائم الماسة بأمن الدولة.للوقاية من الأفعال الموصوفة بجرائم 
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  في حــالــة توافر معلومــات عن احتمــال اعتــداء على منظومــة معلومــاتيــة على  و يهــدد النظــام
 العام أو الدفا  الوطع أو مؤسسات الدولة أو ااقتصاد الوطع.

 لى نتيجة تهم لمقتضـــيات التحريات والتحقيقات القضـــائية عندما يكوس من الصـــعب الوصـــول إ
 الأ اا الجارية دوس اللجوء إلى المراقبة االكترونية.

 .في إطار تنفيذ طلبات المساعدة القضائية الدولية المتبادلة 

نص الم ــــــــــــــرع على عدم جواز إجراء عمليات المراق ة الالكترونية إلا بإ ن مكتوب من  ولخطورة لذا الإجراء
الأولى المتعلقة بالأفعال الموصوفة  رائم الإرلاب او التاريب او الجرائم  السلطة القضائية الماتصة، كما لجص الحالة

الماسة  من الدولة بإجراءات لجاصة تدلج  ضمن الجتصا  النائب العام لدى مجللأ قضاء الجزائر وض ا  ال رطة 
 (94)ل. القضائية المنتمين للهيئة الوطنية للوقاية من الجرائم المتصلة بتكنولوجيات الإعلام والاتصا

في إطار قضــــــائية وضــــــ ا  ال ــــــرطة القضــــــائية اجاز الم ــــــرع للســــــلطات التفتيش المنظومة المعلوماتية: -2
 (95)القواعد المنصو  عليها  وجب قانون الإجراءات الجزائية الدلجول بأرض التفتيش ولو عن بعد إلى: 

 منظومة معلوماتية أو جزء منها وكذا المعطيات المعلوماتية المخزنة فيها. 
 .منظومة تخزين معلوماتية 

ولر  في لذا المجال على فتف باب التعاون الدو  واشــــــــــار إلى ا ية فتف مجال المســــــــــاعدة الدولية في مجال 
 04-09القانون  وم ادن المعاملة بالمث ، كما نص مكافحة الجرائم الســـــــيبرانية وفق ما تقتضـــــــي  الاتفاقيات الدولية

والذي فتف  وج   للسلطات الماتصة المكلفة بالتفتيش المجال "التسخير" على إجراء لام في لذا المجال ولو إجراء 
لتســاير ك  شــاص ل  دراية بعم  المن ومة المعلوماتية مح  ال حث او بالتدابير المتاذة لحماية المعطيات المعلوماتية 

 (96)السلطات وتزويدلا بك  المعلومات الضرورية لإنجاز مهمتها.  الد تتضمنها، قصد مساعدة لذه

فتف الم ـــــــــرع الجزائري للســـــــــلطة الد ت اشـــــــــر التفتيش عندما تكت ـــــــــف في حجز المعطيات المعلوماتية: -3
من ومة معلوماتية معطيات مخزنة تكون مفيدة في الك ف عن الجرائم السيبرانية او مرتك يها المجال لنس  المعطيات 

  ال حث والمعطيات اللازمة لفهمها على دعامة تخزين الكترونية تكون قابلة للح ز والوضــــــــــــــع في الراز وفقا مح
 (97)للقواعد المقررة قانونا في لال ما ا يكن من الضروري ل ز كام  المن ومة. 

وماتية الد على الســـــلطة الد تقوم بالتفتيش والح ز الســـــهر على ســـــلامة المعطيات في المن ومة المعلواوجب 
تجري بها العملية، إلا ان  من جهة الجرى اجاز اســتعمال الوســائ  التقنية الضــرورية لت ــكي  او إعادة ت ــكي  لذه 
المعطيات قصـــــــــــد جعلها قابلة للاســـــــــــتألال لأغراض التحقيق شـــــــــــر  الا ي دي لذا الإجراء إلى المســـــــــــاس  حتوى 

 (98)المعطيات، ونص في لذا الإطار ان : 
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 الة إجراء الح ز وفقا لما لو منصــــــــو  علي  قانونا لأســــــــ اب تقنية يتعين على في لالة اســــــــتح
الســلطة الد تقوم بالتفتيش اســتعمال التقنيات المناســ ة لمنع الوصــول إلى المعطيات الد تحتويها 
المن ومة المعلوماتية او إلى نســاها والموضــوعة تح  تصــر  الأشــاا  المرلجص  م باســتعمال 

 لذه المن ومة.
 كانية ان تأمر الســــــــــــــلطة الد ت اشــــــــــــــر التفتيش باتخا  الإجراءات اللازمة لمنع الاطلاع على إم

المعطيات الد ي ـــك  محتوالا جريمة لا ســـيما عن طريق تكليف اي شـــاص م ل  باســـتعمال 
 الوسائ  التقنية المناس ة لذل . 

ية اغلب الت ــــريعات الوطنية والدولقد نص الم ــــرع الجزائري لال  لال فصــــوصــــية الجريمة الســــيبرانية ون را لخ
في ســــ ي  ال حث والتحقيق في الجرائم الســــيبرانية وعم  على جعلها تتوافق والط يعة الخاصــــة  على جملة من ايليات

 ذا النوع من الجرائم لتســــــــــــــهي  إ  ات وقوعها والعم  على معاق ة مرتك يها وفق ما ينص علي  القانون، و ل  إلى 
يدية للتحقيق والإ  ات المتعار  عليها في إطار القانون الجنائي والد يتم اســــــــــتألا ا  ا يدم جانب الوســــــــــائ  التقل

 (99)الط يعة الخاصة لل ريمة الالكترونية ويساعد على الك ف عنها ومتابعة مرتك يها وفق ما يقتضي  القانون. 

ة في لذا الإطار والنصـــــو  القانونية إلا ان ما يجب الإشـــــارة إلي  ان  على الرغم من كافة ا يئات المســـــتحد 
الد تســعى الت ــريعات القانونية الوطنية والدولية ل ذ ا في مجال الوقاية من الجرائم الســيبرانية ومكافحتها إلا ان لذه 
الجرائم في تطور واتســــاع مســــتمر ولو الأمر الذي ي هر جليا من لجلال الإلصــــائيات الدولية الد تم تســــ يلها في 

ر والد توضـــــف ارتفاعا غير مســـــ وق لمعدل الجرائم الســـــيبرانية عامة والممارســـــة ضـــــد الأطفال لجاصـــــة، وما لذا الإطا
( وما دفع إلي  من ضـــــــرورة الالتزام بإجراءات 19ســـــــالم في ارتفاع لذه الجرائم ايضـــــــا انت ـــــــار وباء كورونا )كوفيد 

لتعام  الواقعي إلى التعام  الرقمي وما الح ر الصـــــــــحي الد كان  ســـــــــ  ا في انتقال فئة ك يرة من الأشـــــــــاا  من ا
انت   من ارض لجصــــ ة للعديد من الممارســــات الإجرامية لفئة واســــعة من المجرمين الرقميين، الذين انتقلوا إلى العم  

 ا الرقمي ل  بطرق غير قانونية.على الاستفادة المادية من العا

يات المتعلقة بالجرائم الســــــــيبرانية الواقعة على وعلي  وانطلاقا مماّ ســــــــ ق عرضــــــــ  وتوضــــــــيح  لول مختلف الجزئ
الأطفال ونزولا عند الأطر الدولية والوطنية للوقاية من لذه الجرائم ومكافحتها، لا تزال الأصــــــــــــــوات تعلو بضــــــــــــــورة 
العم  ق   مكافحة لذه الصورة من الجرائم على الوقاية منها، و ل  من لجلال بذل كافة الوسائ  الممكنة الد من 

ان تحول دون وقوع الطف  ضــــحية لذه الصــــورة الخطيرة من الجرائم، ولو الأمر الذي لا يت تى إلا من لجلال  شــــ  ا
العم  على تجســيد م ادن الأمن الرقمي للطف  بداية من الأســرة وانطلاقا إلى كافة الفضــاءات  ات الصــلة بالطف  

 .يما يتعلق وماية الأطفال في لذا المجالوبن اطات ، لجاصة واننا اص حنا اليوم ن هد حملات توعية واسعة ف

لذه الوقاية الد لن تت تى إلا بن ـــــر الوعي الرقمي بداية من العائلة، و ل  انطلاقا من ضـــــرورة توفير انترن  
آمن للطف  من لجلال توجيه  إلى البرامج الماصــــصــــة لبطفال والد اصــــ ح  اليوم منت ــــرة عبر المواقع الإلكترونية 
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 Googleا محركات ال حث العلمية الماصــــصــــة لبطفال مث  محر  ال حث الماصــــص من طر  بايلا  وا ه
والذي صـــــــــمم لجصـــــــــيصـــــــــا لتوفير وث آمن للطف  في مجال اطلاع  على عاا  Kiddleالمســـــــــمى  حر  ال حث 

 (100). الانترن  او استعمال  في القيام بواج ات  وواائف  الدراسية

 :الــخـــاتــمــــة

في لجتام لذه الورقة ال حثية الد لاولنا من لجلا ا تسليد الضوء على واقع حماية الأطفال من مخاطر الجرائم 
الإطار القانوني الذي نظمته التشــريعات الوطنية الســيبرانية الإلكترونية انطلاقا من إشــكالية رئيســية تتمحور لول 

لجلصـــــنا إلى ان الجريمة الســـــيبرانية ت ـــــك   اقعة على الأطفالوالدولية في ســــبيل الوقاية من الجرائم الســــيبرانية الو 
اليوم يديدا ك يرا على ســــلامة الأطفال، لجاصــــة مع الانت ــــار الواســــع لتكنولوجيا الإعلام والاتصــــال وما ترتب عن  
 من اهور العديد من الأوج  الســل ية الد اصــ ح  يدد ابناءنا، الأمر الذي اقتضــى اســتحداس إطار قانوني يعم 
على مكافحة لذه الصـــــــــورة الخطيرة من الجرائم والوقاية منها،  ا يســـــــــالم في تحقيق م ادن الأمن الرقمي والحد من 
الانت ار الخطير  ذه الجرائم الواقعة على الأطفال  اتلف اشكا ا وصورلا، وقد لجلصنا من لجلال لذه الورقة إلى 

 مجموعة من النتائج ا ها: 

كتروني الذي ي ـــــــــــهده العاا وانتقال الأفراد من العاا الواقعي إلى العاا الافتراضـــــــــــي ترتب عن التوج  الال-1
والد اص ح  ت ك  الجطر صورا الجرائم الد الجريمة السيبرانية الإلكترونية" لجلق نوع جديد من الجريمة المسماة ل

ن المجرمين التقليديين قاعدة وتفكيرا، شــــــــــــــهدلا العاا، والد فتح  المجال لميلاد نوع جديد من المجرمين الماتلفين ع
ليث اصـــــــ ف العاا يواج  اليوم مجرما  و مســـــــتوى  قافي وفكري مرتفع يهدد ليلأ وفقد امن وســـــــلامة الأفراد، ب  
اصــــ ف الكثير منهم يهدد امن وســــلامة واســــتقرار دول  كملها لجاصــــة مع التوج  الحتمي  و ضــــرورة الانتقال إلى 

 لواقع الذي فرضت  التكنولوجيا الرقمية واستعمال الانترن .ن ام التعام  لمواك ة ا

يعتبر مفهوم الجرائم السيبرانية لحد اليوم وعلى الرغم من اتجاه اغلب الت ريعات العالمية إلى تجريمها وض د -2
ضــــــــــــــف  ا لما اركان قيامها والعقوبات المقررة  ا من المفاليم الد لا تزال مح  جدال فقهي ك ير ا يتحدد تعريف وا

تنطوي علي  من غموض ســـــــالم في بلورت  مختلف الخصـــــــائص الد تقوم عليها والد تتســـــــع وتضـــــــيق من صـــــــورة إلى 
الجرى، علاوة على عدم استقرار الفق  والت ريع على لد سواء على تسمية مولدة  ا إ  تختلف التسميات ما بين 

لة بتكنولوجيات الاعلام والاتصـــــــــــــــال كمـا جرائم المعلوماتية، جرائم الانترن ، الجرائم الالكترون ية، والجرائم المتصــــــــــــــ
 اصطلف عليها الم رع الجزائري.

إدراكا من  لخطورة الجريمة الســــيبرانية عم  الم ــــرع على الحر  على تجريم الجرائم الالكترونية والعم  على -3
والذي  15-04الحماية منها بإجراءات قانونية صـــــــــــارمة كان  بدايتها مع تعدي  قانون العقوبات  وجب القانون 

ولو الأمر  07مكرر  394مكرر إلى  394 تم من لجلال  اســــــتحداس قســــــم لجا  بهذه الجرائم  وجب المواد من
الذي تم تخصــــــيصــــــ  للقواعد الخاصــــــة للوقاية من الجرائم المتصــــــلة بتكنولوجيا  04-09الذي عززه صــــــدور القانون 
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الاعلام والاتصــــــــــــــــال ومكــافحتهــا والــذي حملتــ  مواده إجراءات لــامــة في لــذا المجــال عززلــا الم ــــــــــــــرع بالنص على 
 من . 13الوقاية من لذه الجرائم ومكافحتها  وجب المادة  استحداس ليئة وطنية متاصصة في

يعتبر الأطفال اكثر فئة مهددة  طر لذه الجرائم لأ م الأكثر اســـــتعمالا للتكنولوجيا الحديثة والانترن ، -4
يد الأمر الذي يعلهم لدفا ســهلا للكثير من المجرمين الرقميين الذين يســتألون ســنهم ونقص لجبريم في ارتكاب العد

من الجرائم الخطيرة وعلى راسها، جرائم الاستألال الجنسي لبطفال على الانترن  وجرائم الت نيد الاج اري ضمن 
 المن مات الإرلابية.

الجرائم الإلكترونية و ل  لما تســـــــــوق  لذه الألعاب من  نية طريقا لجطيرا لتنفيذت ـــــــــك  الألعاب الالكترو -5
 ضرورة استعمال العنف وانتهاج المنالج الأير قانونية والد تص  إلى لد الانتحار والقت  في الكثير من الأليان.

إن التحلي  الدقيق للنصــــــــــــو  القانونية المجرمة لل رائم الســــــــــــيبرانية والعقوبات ايددة  وج ها يدل على -6
ي الم ــــــــــرع  طورة لذه الجرائم والخطر الك ير الذي ت ــــــــــكل  على الأطفال وســــــــــلامتهم، ولو ما تجســــــــــد ب ذل وع

 عقوبات صارمة في س ي  مكافحتها والحد من انت ارلا.

بذل الم ــــرع الجزائري في ســــ ي  الوقاية من الجرائم الســــيبرانية ومكافحتها وانتهاجا  نهج العديد من دول -7
 المجـال الالكتروني مجموعـة من ا يئـات والجهـات الرسميـة المكلفـة  كـافحـة الجريمـة الســــــــــــــيبرانيـة عـامــة العـاا الرائـدة في

 .كما يجباللازمة للقيام  هامها  بكافة الوسائ  القانونية  لالجاصة، ولر  على تزويدوالواقعة على الأطفال 

علام والاتصـــــال ومكافحتها المســـــتحد ة شـــــكل  ا يئة الوطنية للوقاية من الجرائم المتصـــــلة بتكنولوجيا الا-8
الل نة  261-15والمن مة  وجب المرســـــــــــــوم الر ســـــــــــــي  04-09( من القانون 13 وجب المادة الثالثة ع ـــــــــــــر )

الأســـاســـية في برنامج الدولة لمكافحة الجريمة الالكترونية وقفزة نوعية تحســـب ل  في لذا المجال إلا ان الت لجر الملحوا 
( ســــنوات كاملة 06مي الناام  ا والذي فصــــل  بين  وبين النص على اســــتحدا ها ســــ  )في صــــدور النص التن ي

 شكّ  عائقا في س ي  تحقيق الألدا  الطمولة المسطرة  ا والمنت رة منها. 

ســــــا   ا يئة الوطنية لحماية وترقية الطفولة ب ــــــك  فعال في تأطية كافة اوج  الخطر الد تواج  الطف  -9
الرقمي، ومما دعم دورلا في لذا المجال مجموع الالجتصاصات الواسعة الد يتمتع بها المفوض الوطي لجاصة في المجال 

 لحماية وترقية الطفولة.

تعتبر الولدات المســــــتحد ة على مســــــتوى مراكز ال ــــــرطة والدر  الوطي والمتاصــــــصــــــة في الوقاية من -10
التصــــــــــدي  ذه الجريمة بصــــــــــورة ســــــــــريعة وفعالة ولماتلف  الجرائم الالكترونية ومكافحتها دليلا على عزم الدولة على

 .الانتهاكات على جميع المستويات ايلية، الإقليمية والوطنية

وانطلاقا من  لة هذ  النتائج، حاولنا وضــــــــل بعض التوصــــــــيات التي من كــــــــأنها المســــــــاكة في خدمة 
 دراسة، والمتمثلة في:الموضو  وتغطية بعض نقاط العجز والقصور التي تم تسجيلها من خلال ال
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ذه  لأ القانونية والعقابية الأســـ نية بإطار قانوني مفصـــ  ين ماصـــ ف من الضـــروري إلاطة الجرائم الســـيبرا-1
الجرائم ومراعاة التطور الدائم والمســـــــتمر  ذه الجرائم والذي يترتب عن  في ك  يوم اهور صـــــــور وم الر جديدة  ا، 

مكرر  394مكرر إلى  394المستحدس في لذا الإطار والمواد  04-09 لجاصة واننا س لنا  ن نصو  القانون
 وجب لذه النصو ،   كرلارائم الحديثة الد ا يتم من قانون العقوبات اص ح  قاصرة عن تأطية العديد من الج

 مع ضرورة رصد عقوبات م ددة لل رائم الد تستهد  الأطفال و لأ بسلامتهم الجسدية والعقلية.

 ار ان مكافحة الجرائم الســــــيبرانية والوقاية منها ي دا من الوعي وضــــــرورة تعريف المجتمع  اتلف على اعت-2
صـــــــور لذه الجرائم، فنن  اصـــــــ ف من الضـــــــروري تن يم دورات تكوينية في المجال الرقمي لك  الأشـــــــاا  الذين  م 

 الجهات الرسمية وغير الرسمية.علاقة وماية الطف  بداية بالعائلة ووصولا عند مختلف ا يئات والم سسات و 

إن توج  الطف   و الانترن  ووقوع  فريســــــــة المجرمين الرقميين يعود الســــــــ ب الرئيســــــــي في  لنقص الرقابة -3
الممارســة من طر  الأل  لجاصــة، إما لتهاون او لعدم دراية بالعاا الرقمي واســتادام التكنولوجيات الحديثة، الأمر 

بطريقة تســالم في "الأمية الرقمية" م  على محاربة صــورة جديدة من الأمية ولي الذي اصــ ف يســتوجب ضــرورة الع
 فرض رقابة اوسع وانجع من طر  الأل  على الأطفال.

إن الوقاية من الجرائم الســـــيبرانية الموجهة ضـــــد الأطفال ومكافحتها لا يمكن ان يتم  ي وج  من الأوج  -4
التوج  جديا  و وضــع برامج وطنية ول  دولية لمكافحتها و ل  من من طر  جهة دون الجرى، وبالتا  يتوجب 

لجلال ت افر جهود جميع الأطرا  الد من شـــــــ  ا المســـــــا ة في إيجاد للول لل ريمة ق   وقوعها وتخفيف اضـــــــرارلا 
 بعد وقوعها وضمان توقيع جزاءات صارمة على ك  طر  فيها.

 ش:ـــوامــام
 

الصـــــادرة  39المتعلق وماية الطف ، ج.ر العدد  2015جويلية  15الم رخ في  12-15ولو الأمر الذي بذل  الم ـــــرع الجزائري باســـــتحداس القانون -1
 .2015جويلية  19في 

المؤرخ في  44/25قرار الجمعية العامة  اعتمادها وعرضها للتوقيل والتصديلا واانضمام بموجبتجسد  ل  بصدور اتفاقية لقوق الطف  الد تم -2
 من نفس ااتفاقية. 49، وفقا للمادة 1990ودخلت حيز النفاذ في سبتمبر  1989نوفمبر  20

اطرولة مقدمة لني  شـــــــــــــهادة الدكتوراه في الحقوق، تخصـــــــــــــص: دور الإدارة الإلكترونية في تفعيل أداء الجماعات الإقليمية في الجزائر، بهلول سمية، -3
 .280،  2017/2018الحاج لخضر،  1إدارة محلية، كلية الحقوق والعلوم السياسية، جامعة باتنة 

جريمة اختطاف وقتل –"الآليات القانونية للحد من العنف ضــــــــــد الأطفال في التشــــــــــريل الجزائر راجع في لذا الإطار: بهلول سمية، لجليفي وردة، -4
، المن م من طر  كلية الحقوق الطفولة المعنفة... اية حماية؟  ي ضــــــــــــــماناتلالملتقى الوطي لول لمدالجلة مقدمة ضــــــــــــــمن فعاليات الأطفال نموذجا"، 

 .2020جانفي  11، يوم 2والعلوم السياسية، جامعة محمد لمين دباغين سطيف 
 .27،  2011 دار لومة للن ر والتوزيع، الجزائر، الط عة العاشرة،الوجيز في القانوس الجزائي العام، السن بوسقيعة،  -5
 27 المرجل نفسه،  -6
 .15،  2015من ورات الدار الجزائرية، الجزائر، الجريمة االكترونية )دراسة مقارنة(، غنية باطلي،  -7
 .15 المرجل نفسه،  -8
 .16 المرجل نفسه،  -9
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، المديرية العامة لبمن الوطي، الجزائر، 0720، جويلية 84، العدد مجلة ال ـــــــرطةجرائم ا اســـــوا الآا وأســـــاليب مواجهتها"، كحلوش علي، ل  -10
 51. 
 .112،  2009مطابع ال رطة، القالرة، الط عة الأولى، التحقيلا الجنائي في الجرائم االكترونية، مصطفى محمد موسى،  -11
 تادمة لارتكاب الجريمة راجع:للاطلاع على مزيد من تعاريف الجريمة السيبرانية الالكترونية الموضوعة انطلاق من معيار الوسيلة المس -12

اطرولة مقدمة استكمالا لمتطل ات الحصول الأمن المعلوماتي في المواقل االكترونية ومدس توافقه مل المعايير الدولية والمحلية، * عمر بن محمد العتي ، 
 وما بعدلا. 21،  2010للعلوم الأمنية، الرياض، على درجة دكتوراه الفلسفة في العلوم الأمنية، كلية الدراسات العليا، جامعة نايف العربية 

*Al Azouzi Ali, La Cybercriminalité au Maroc, Edition Bishops solution, Casablanca, 2010, 
P43. 

 .17 مرجل سابلا، غنية باطلي،  -13
 .21،  2003كلية الحقوق، جامعة القالرة، رسالة مقدمة لني  درجة الدكتوراه،  جرائم ا اسب ااقتصادية، نائلة عادل محمد فريد،  -14
 .17 مرجل سابلا، غنية باطلي،  -15
 .359 ، 2016دار النهضة العربية، مصر، الإدارة الإلكترونية للمرافلا العامة، اشر  جمال محمود ع د العاطي،  -16
 .19 المرجل السابلا، غنية باطلي،  -17
، 2000دار النهضـــة العربية، القالرة، وضــمانات المتهم في جرائم المعلومات )دراســة مقارنة(، تفتيش نظم ا اســب الآا للا  ع د الله احمد،  -18
 07. 
ورقة وث مقدمة "الجرائم المعلوماتية_ أصـول التحقيلا الجنائي الفع واقتراح إنشـاء آلية عربية للتدريب التخصـصـي"، ل ــام محمد فريد رســتم،  -19

، من ــــــــور 2000ماي  03إلى  01، كلية ال ــــــــريعة والقانون، جامعة الإمارات العربية المتحدة، من ر والانترن القانون والكم يوتضــــــــمن فعاليات م  ر 
 .407،  2004، المجلد الثاني، الط عة الثالثة، لال ريعة والقانونلضمن مجلة 

مقدمة لني  درجة الدكتوراه في الحقوق، كلية الحقوق، رســــــــالة ا لا في حرمة ا ياة الخاصــــــة في مواجهة الجرائم المعلوماتية، اسماء لســــــــين رويعي،  -20
 .64،  2013جامعة القالرة، 

، جامعة ع اس لأرور مجلة الحقوق والعلوم الســـــــــــــــياســـــــــــــــية"الآليات العقابية لمكافحة الجريمة الإلكترونية في الجزائر"، بهلول سمية، دمان  بيف عماد، -21
 .157-137   ، 2020، جانفي 13لجن لة، المجلد السابع، العدد 

22 - Site officiel de L’OCDE www.oecd.org consulté le 21 Mai 2021. 
 .21 مرجل سابلا، غنية باطلي،  -23
 .23 ، 2012دار الجامعة الجديدة، القالرة، ا ماية الجنائية للعمل االكتروني في جرائم المعلوماتية، ناي  ن ي  عمر،  -24
المتضـــــــــــــــمن قانون العقوبات، ج.ر  1966جوان  08الم رخ في  156-66المعدل والمتمم لبمر  2004نوفمبر  10الم رخ في  15-04القانون  -25

 .2004نوفمبر  10الصادرة في الصادرة في  71العدد 
ة من الجرائم المتصــــــــــــلة بتكنولوجيات الإعلام والاتصــــــــــــال المتضــــــــــــمن القواعد الخاصــــــــــــة للوقاي 04-09( الفقرة الأولى من القانون 02المادة الثانية ) -26

 .2009اوت  16الصادرة في  47ومكافحتها، ج.ر العدد 
، جامعة زيان عاشــــورفالجلفة، المجلد الأول، مجلة دراســــات واواس"فعالية التشـــريعات العقابية في مكافحة الجرائم االكترونية"، لســــينة شــــرون،  -27

 .428  ،2009العدد الأول، س تمبر 
 .428 المرجل نفسه،  -28
 . ولتفاصي  لول لذه الجزئية راجع:428 المرجل نفسه،  -29

، جامعة زيان عاشـــــــور، الجلفة، المجلد مجلة دراســـــــات واواس"الجريمة االكترونية: النقطة المظلمة بالنســـــبة للتكنولوجية المعلوماتية"، * الســـــــن راوي، 
 . 113-98،    2009الأول، العدد الأول، س تمبر 

جامعة زيان عاشـــــور، مجلة دراســـــات واواس، "الجريمة االكترونية بين وضـــوح معالا وأهداف التجريم وصـــعوبة التصـــنيف والتطبيلا"، * بل ا  إبراليم، 
 .149-133،    2009الجلفة، المجلد الأول، العدد الأول، س تمبر 

 .33 مرجل سابلا، غنية باطلي،  -30
 .34 لا، مرجل سابغنية باطلي،  -31
 . 124،  2004دار الثقافة للن ر، الأردن، الط عة الأولى، التكنولوجيا ا ديثة والقانوس الجنائي، محمد حماد مهرج ا يد،  -32

http://www.oecd.org/
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 . وان ر ايضا: 36 المرجل السابلا، غنية باطلي،  -33

-Pierre Berthelet, « La Lutte contre la cybercriminalité à l’échelle de l’union : analyse de 
l’évolution juridique d’un phénomène à la confluence de plusieurs agenda 
institutionnels »,Revue Québéquoise de droit international, Québec Journal of International 
Law, 2018, p p25-39. 

 .42 المرجل السابلا، غنية باطلي،  -34
القانوس الجنائي والتكنولوجيا ا ديثة )الجرائم الناكئة عن استخدام زيد من التفاصي  راجع: جمي  ع د ال اقي الصأير، . ولم43 المرجل نفسه،  -35

 .17دار النهضة العربية، القالرة، د.ت.ن،  ا اسب الآا(، 
 .171،  2009دار الجامعة الجديدة، مصر، الأمن المعلوماتي، طارق إبراليم الدسوقي،  -36
مرجل . نقلا عن: اشـــــــــــــــر  جمال محمود ع د العاطي، 364،  2009دار الفكر الجامعي، مصـــــــــــــــر، الجرائم المعلوماتية، لجالد ممدوح إبراليم،  -37

 .368 سابلا، 
 .49-44   مرجل سابلا، باطلي غنية،  -38
 .45 مرجل سابلا، غنية باطلي،  -39
 .46 المرجل نفسه،  -40

41- Jean François Casile, Le Code pénal à l’épreuve de la délinquance informatique, Presse 
Universitaire d’Aix, Marseille, 2002, p97.  

 وما بعدلا. 42،  1999دار النهضة العربية، القالرة، إابات جرائم الكمبيوتر والجرائم المرتكبة عبر اانترنت، سعيد ع د اللطيف لسن،  -42
 .48،  مرجل سابلافريد، نائلة عادل محمد  -43
 لتفاصي  لول لذه الجزئية راجع: -44

 وما بعدلا. 77 مرجل سابلا، * لجالد ممدوح إبراليم، 
 .50 مرجل سابلا، * غنية باطلي، 

 .366 مرجل سابلا، * اشر  جمال محمود ع د العاطي، 
، جامعة زيان عاشـور، الجلفة، المجلد الأول، العدد دراسـات واواس مجلةالسمات المميزة للجرائم المعلوماتية عن الجرائم التقليدية"، * لكيم سـياب، ل

 .240-212الأول،    
 .50 مرجل سابلا، غنية باطلي،  -45
 .51 المرجل نفسه،  -46
رســــــــــالة مقدمة لني  درجة الدكتوراه في القانون، كلية الحقوق، جامعة ا ماية الجنائية لوســــــــائل ااتصــــــــال ا ديث، علاء ع د ال اســــــــــد لجلا ،  -47

 .365 مرجل سابلا، . نقلا عن: اشر  جمال محمود ع د العاطي، 47،  2002القالرة، 
. 2004لية جوي 01دولة، وتتعلق بالإجرام الكوني والجرائم المعلوماتية، دلجل  ليز التنفيذ بداية من  67من طر   2001نوفمبر  23موقعة في -48

 www.coe.intمتوفرة على الموقع الرسمي للم للأ الأوروبي باللأتين الفرنسية والإنجليزية، للاطلاع: 
زائية في مجال "الدور السلبي للتطور التكنولوجي في تنامي جرائم ااستغلال الجنسي للأطفال عبر اانترنت في ينل الإككاات الجزبيري مارية، -49

، لانعكاســـــات التطور التكنولوجي على لق الإنســـــان في الســـــلامة الجســـــديةلمدالجلة مقدمة ضـــــمن فعاليات الم  ر الدو  الافتراضـــــي لول المكافحة"، 
 .277-267،    2021افري   17/18المانيا، ايام -المن م من طر  المركز الديمقراطي العربي، برلين 

، المجلد الأول، العدد الثاني، جوان مجلة نوميروساية القانونية للطفل ضـــحية ااســـتغلال الجنســـي في ينل الفضـــاء الرقمي"، "ا مقي ـــوش رحمونة، -50
 وما بعدلا. 218،  2020

 .90-86 ، العدد الثالث ع ر،   مجلة ال حوس والدراسات القانونية والسياسية"الإستغلال الجنسي للأطفال عبر اانترنت"، بودبة سعيدة، -51
 راجع لتفاصي  لول مختلف التطورات الد شهديا جريمة الاستألال الجنسي لبطفال عبر الانترن :-52

 .2006، 27، العدد مجلة الفتف"جرائم ااستغلال الجنسي للأطفال عبر اانترنت"، *رشا لجلي ، 

http://www.coe.int/
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، العدد الرابع، المجلة الجزائرية للحقوق والعلوم الســــياســــيةوالتجريم الوطع"، "اســـتغلال الطفل في المواد الإباحية ما بين الخطر الدوا *بن تركية نصــــيرة، 
 .2014ديسمبر 

53- This deffinition cited by « Barry Collin » in 1986, to read the details of this article check : 
Desforges Alix, « Cyber-Terrorism : quel Périmètre », fiche N11 de l’institut de recherche 
stratégique de l’école militaire (IRSEM), Décembre 2011, Article on ligne disponible sur le site : 
www.defense.gov.fr consultée le : 23 Mai 2021. 
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2019  ،80. 
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م ، المن لانعكاســات التطور التكنولوجي على لق الإنســان في الســلامة الجســديةلمدالجلة مقدمة ضــمن فعاليات الم  ر الدو  الافتراضــي لول نموذجا"، 
 .163،  2021افري   17/18المانيا، ايام -من طر  المركز الديمقراطي العربي، برلين 

تحدي ا وت الأزرق ويناهرة انتحار الأطفال في –"الجرائم الإلكترونية ا ديثة وإكـــــــــــكالية التعامل معها غياس لياة، مرباح فاطمة الزلراء، -59
 .271،  2019العاشر، جوان  ، العددمجلة دراسات إنسانية واجتماعية"، -الجزائر

مدالجلة مقدمة ضــــــــــــمن فعاليات "اميئات الوطنية المكلفة بمكافحة الجرائم الإلكترونية في التشـــــــــريل الجزائري"، بهلول سمية، شــــــــــــوقي يعيش  ام، -60
لوم الســـياســـية، جامعة ع اس لأرور لجن ـــلة، المن م من طر  كلية الحقوق والع الجرائم المســـتحد ة بين لجطورة ايثار وآليات المكافحةالملتقى الدو  لول 

 .2021ماي  10/11يومي 
يحدد ت ــــــــــكيلة وتن يم وكيفيات ســــــــــير ا يئة الوطنية للوقاية من الجرائم المتصــــــــــلة  2015اكتوبر  08الم رخ في  261-15المرســــــــــوم الر ســــــــــي رقم  -61

 .2015توبر اك 08الصادرة في  53بتكنولوجيات الإعلام والاتصال ومكافحتها، ج.ر العدد 
 .261-15( من المرسوم الر سي 02المادة الثانية ) -62
 مرجل سابلا.، 261-15( من المرسوم الر سي 04المادة الرابعة ) -63
 المتضمن قانون الإجراءات الجزائية المعدل والمتمم.  1966جوان  08الم رخ في  155-66الأمر  -64
 مرجل سابلا.، 04-09القانون  -65
 .261-15( من المرسوم الر سي 04، المادة الرابعة )04-09( من القانون 14المهام والتفصي  فيها  وجب: المادة الرابعة ع ر )تم تحديد لذه  -66
 .261-15( من المرسوم الر سي 16المادة السادسة ع ر ) -67
 .261-15( من المرسوم الر سي 19المادة التاسعة ع ر ) -68
 .261-15 من المرسوم الر سي 20المادة  -69
 .261-15من المرسوم الر سي  21المادة  -70
 .261-15من المرسوم الر سي  22-21المواد  -71
 .261-15من المرسوم الر سي  31المادة  -72
، ايدد ل ـــــــــــــرو  وكيفيات تن يم وســـــــــــــير ا يئة الوطنية لحماية وترقية الطفولة 2016ديســـــــــــــمبر  19الم رخ في  334-16المرســـــــــــــوم التنفيذي رقم  -73

 .2016ديسمبر  21الصادرة في  75ج.ر.ج.ج العدد 

http://www.defense.gov.fr/
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 .334-16( من المرسوم التنفيذي 07المادة السابعة )-74
"الدور ا مائي للهيئة . ولتفاصي  لول لذه الالجتصاصات راجع: شرون لسينة، قفا  فاطمة، 334-16من المرسوم التنفيذي  23-22المواد -75

 . 551-540،    2018، الجزء الثاني، جوان 32، العدد 1ت جامعة الجزائرلولياالوطنية  ماية وترقية الطفولة"، 
 .334-16( من المرسوم التنفيذي 24المادة الرابعة والع رون )-76
 .546 مرجل سابلا، شرون لسينة، قفا  فاطمة،  -77
على مجمو  المعارف والأســاليب والوســائل العلمية يذلب جانب من الفق  إلى القول  ن تســمية ال ــرطة العلمية والتقنية ينصــر  إلى ا ا تطلق ل -78

، في لين يذلب جانب آلجر إلى القول والتقنية المعتمد عليها في المعاينة والبحث وااختبارات والتحاليل بهدف إقامة الدليل في الدعاوس القضائية"
لذي يتكوس من خبراء مدنيين وغير مدنيين يعملوس كل فريلا العمل المتخصــــص ا ن مفهومها ينصــــــر  إلى العنصــــــر ال  ــــــري و ل  بالاعتماد على ل

رســالة مقدمة لني  شــهادة الدكتوراه في دور الشــرطة العلمية والتقنية في الكشــف عن الجريمة، راجع في لذا الإطار: بهلول مليكة، حســب تخصــصــه"، 
 .181،  2013، 1الحقوق، كلية الحقوق، جامعة الجزائر 

مدالجلة مقدمة "دور المديرية العامة للأمن الوطع في مكافحة الجريمة االكترونية"، اجع: حملاوي ع د الرحمن، لتفاصـــــــــــــــي  لول لذه الجزئية ر  -79
-16، كلية الحقوق والعلوم السياسية، جامعة محمد لجيضر، بسكرة، يومي لالجريمة المعلوماتية بين الوقاية والمكافحةلضمن فعاليات الملتقى الوطي لول 

   .2015نوفمبر  17
 .176 المرجل السابلا، بهلول مليكة،  -80
عري   www.algeriepolice.dzراجع للاطلاع على مختلف المنالج والإجراءات المســتحد ة في لذا الإطار الموقع الرسمي لل ــرطة الجزائرية:  -81

 .2017س تمبر  16الزيارة: 
، يتضــــــــــمن إلداس المعهد الوطي لبدلة الجنائية وعلم الإجرام 2004جوان  26الم رخ في  183-04( من المرســــــــــوم الر ســــــــــي 10المادة الأولى ) -82

 .2004جوان  27الصادرة في  41للدر  الوطي وتحديد قانون  الأساسي، ج.ر العدد 
 .183-04( من المرسوم الر سي 02المادة الثانية ) -83
 .183-04( من المرسوم الر سي 04هد راجع المادة الرابعة )للاطلاع على مهام المع -84
 . 2018جانفي  03عري  الزيارة  https://ppgn.mdn.dzللاطلاع على الموقع الرسمي لل كوى المس قة والاستعلام عن بعد:  -85
 .197 مرجل سابلا، غنية باطلي،  -86
 .202-201   مرجل سابلا، غنية باطلي،  -87
 ( من قانون العقوبات.30المادة الثلا ون ) -88
 .204 المرجل السابلا، غنية باطلي،  -89
 .205 المرجل نفسه،  -90
 لتفاصي  لول مختلف لذه القواعد الإجرائية راجع: -91

من ــــــورات الحل  الحقوقية، بيروت، الط عة الأولى، لمقارس، جرائم ااعتداء على نظم المعالجة الآلية للمعطيات في التشــــريل الجزائري وا* شــــــيدة بوكر، 
2012. 

كلية الحقوق والعلوم الســياســية، جامعة مجلة المفكر،  المكافحة الإجرائية للجرائم االكترونية )دراسـة حالة الجزائر("، *لالة ع د العا ، قلات سمية، ل
 .243-227،    2017، ديسمبر 16محمد لجيضر، بسكرة، العدد 

المتضـــــــمن القواعد الخاصـــــــة للوقاية من الجرائم المتصـــــــلة بتكنولوجيات الإعلام والاتصـــــــال ومكافحتها،  04-09المادة الثانية الفقرة لول من القانون  -92
 مرجل سابلا.

 المرجل نفسه.(، 04المادة الرابعة ) -93
 راجع لتفاصي  لول لذه ال رو  ومختلف الإجراءات المتعلقة بها:-94

كلية الحقوق والعلوم الســياســية، جامعة مجلة المفكر،  المكافحة الإجرائية للجرائم االكترونية )دراسـة حالة الجزائر("، عا ، قلات سمية، ل*لالة ع د ال
 .243-227،    2017، ديسمبر 16محمد لجيضر، بسكرة، العدد 

-94،    2014، العدد الأول، افري  لة الجزائرية للاقتصـــــاد والماليةالمج"الجرائم المعلوماتية واقعها في الجزائر وآليات مكافحتها"، * مزيود ســـــليم، 
107. 

http://www.algeriepolice.dz/
https://ppgn.mdn.dz/
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"إجراءات التحري الخاصــــــــة في مجال مكافحة الجرائم المعلوماتية )دراســــــــة تحليلية لأحكام قانوس الإجراءات الجزائية وقانوس * امحمدي بوزينة آمنة، 
، المن م من لآليات مكافحة الجرائم الالكترونية في الت ـــــريع الجزائريلالملتقى الوطي لول  ورقة وث مقدمة ضـــــمن فعالياتالوقاية من جرائم الإعلام(، 

 .82-57،    2017مارس  29طر  مركز جي  ال حث العلمي، الجزائر العاصمة، 
 مرجل سابلا.، 04-09( من القانون 05المادة الخامسة ) -95
 المرجل نفسه.، 04-90( الفقرة الألجيرة من القانون 05المادة الخامسة ) -96
 المرجل نفسه.، 04-09( من القانون 06المادة السادسة ) -97
 ولمزيد من التفاصي  لول لذه الجزئيات راجع: المرجل نفسه. (، 08( والثامنة )07المادتين السابعة ) -98

-94،    2014، العدد الأول، افري  للاقتصـــــاد والمالية المجلة الجزائرية"الجرائم المعلوماتية واقعها في الجزائر وآليات مكافحتها"، * مزيود ســـــليم، 
107. 

"إجراءات التحري الخاصــــــــة في مجال مكافحة الجرائم المعلوماتية )دراســــــــة تحليلية لأحكام قانوس الإجراءات الجزائية وقانوس * امحمدي بوزينة آمنة، 
، المن م من لآليات مكافحة الجرائم الالكترونية في الت ـــــريع الجزائريلي لول ورقة وث مقدمة ضـــــمن فعاليات الملتقى الوطالوقاية من جرائم الإعلام(، 

 .82-57،    2017مارس  29طر  مركز جي  ال حث العلمي، الجزائر العاصمة، 
 لتفاصي  لول لذه الجزئية راجع: -99

 .2007نية، مصر، دار الكتب القانو الإابات الجنائي في جرائم الكمبيوتر واانترنت، * ل ازي ع د الفتاح، 
رسالة مقدمة لني  شهادة الدكتوراه في القانون، كلية الحقوق والعلوم السياسية، جامعة آليات البحث والتحقيلا في الجرائم المعلوماتية، * ربيعي لسين، 

 .2016الحاج لخضر باتنة، 
 .2010الملكية لل رطة، مملكة ال حرين، جويلية  الأكاديميةالجرائم المعلوماتية وطرق مواجهتها )الجزء الرابل(، * محمد علي قطب، 

دراســــــة –"الإابات الجنائي بالأدلة الرقمية من الناحيتين القانونية والفنية * ع د الناصــــــــر محمد محمود فرغلي، محمد ع يد ســــــــيف ســــــــعيد المســــــــماري، 
، جامعة نايف العربية للعلوم الأمنية، ة الجنائية والطب ال ـــــرعيلعلوم الأدلورقة وث مقدمة ضـــــمن فعاليات الم  ر العربي الأول لول لتطبيقية مقارنة"، 

 .2007نوفمبر  14إلى  12الرياض، من 
 www.m.kiddle.coيتم استعمال  عبر موقع  الإلكتروني التا :  -100
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